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摘  要：现代学徒制在应用型本科人才培养中发挥着重要作用，特别是在校企合作协同育人模式下，现代学徒制可以对技

能型人才培养起到引擎和推手的重要作用。在网络空间安全专业人才培养工作中，采用现代学徒制，通过合理设置培养方案，

采取有效培养措施，可以有力提升人才培养效率，提高人才实践技能。

Abstract: Nowadays, modern apprenticeship system is widely used in the cultivation of applied undergraduate talent. It plays an important 
role as an engine and promoter in the cultivation of skilled talents under the mode of school-enterprise cooperation. Adopting modern 

apprenticeship system in the talents training of cyberspace security specialty, and reasonably setting training programs as well as taking 

effective training measures can effectively improve talent training efficiency and the students’ practical skills.
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1 引言
本课题以应用型本科院校现代学徒制校企合作协同育人

为研究内容，重点研究基于现代学徒制的网络空间安全专业

人才培养模式。通过分析现代学徒制的发展现状和网络空间

安全专业应用型人才培养过程，提出应用现代学徒制，培养

目标与职业标准对接、专业课程设置与岗位要求对接、校内

导师教学与企业导师实训对接的人才培养模式，为应用型本

科院校相关专业校企合作人才培养提供参考。

2 现代学徒制
现代学徒制产生于英国教育体系改革，同时在美国、德

国等职业教育体系中也有不同的存在形式，是一种校企深度

合作。与中国传统学徒制的师傅带徒弟不同，现代学徒制由

学校和企业共同主导人才培养，根据人才需求设立规范化的

课程标准、考核方案，采取校内教师与企业师傅联合传授的

方式，对学生的培养突出实操技能特色，体现了校企合作的

深度融合 [1]。

现代学徒制在中国高校试点始于 2014 年，主要在部分

高职院校进行。实践证明，现代学徒制试点工作的实施，促

进了人才培养模式的改革、发挥了校企资源优势、优化了专

业设置和课程体系、推动了理论教学和实习实训软硬件设施

建设、加强了校企深度融合。2019 年《教育部办公厅关于

全面推进现代学徒制工作的通知》（教职成厅函〔2019〕12号）

发布，全面推进现代学徒制 [2]。

3 应用型本科院校的网络空间安全专业人才
培养

应用型本科院校以应用型人才培养为办学定位，以本科
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教育为主。应用型本科教育对于满足中国经济社会发展对高

层次应用型人才的需要以及推进中国高等教育大众化进程

起到了积极的促进作用。网络空间安全专业致力于培养“互

联网＋”时代能够支撑国家网络空间安全领域的具有较强的

工程实践能力、系统掌握网络空间安全的基本理论和关键技

术、能够在网络空间安全产业以及其他国民经济部门从事各

类网络空间相关的软硬件开发、系统设计与分析、网络空间

安全规划管理等工作，具有强烈的社会责任感和使命感、宽

广的国际视野、勇于探索的创新精神和实践能力的拔尖创新

人才和行业高级工程人才 [3]。

中国网络空间安全人才培养起步于 2015 年，培养体系

还在不断完善中，技能型人才缺口极大。目前，网络空间安

全专业师资紧缺、师资队伍专业性弱，大部分教师是从数学、

计算机或信息管理相关专业转型而来，理论基础扎实，但工

程实践经验严重不足。网络空间安全专业涉及到大量网络攻

防实践训练，采用现代学徒制校企合作联合培养具有必要性

和可行性。

4 现代学徒制应用于网络空间安全专业人才
培养实践
4.1 培养目标与职业标准对接

从企业角度看，网络空间安全专业旨在培养德、智、体

等全面发展，掌握自然科学、人文社会科学等基础知识，具

有扎实的网络空间安全领域的基础理论与专业知识，具有突

出实践动手与创新能力的网络空间安全专门人才。因此，本

专业人才培养要“德技并修、工学结合”，具体培养目标如下。

4.1.1 知识要求
①掌握哲学、历史、法律、数理、人文等通识知识；

②掌握计算机科学、管理学、经济学等学科专业知识；

③掌握信息化管理、信息系统分析与设计等行业职业

常识；

④熟悉计算机网络构成和工作原理；

⑤掌握 C、Java 等相关程序的设计与开发流程；

⑥掌握数据库应用开发基础技能；

⑦熟悉信息安全管理体系、相关标准；

⑧掌握渗透测试、网络对抗的流程、技巧和常用工具

使用；

⑨熟悉信息安全等级保护等相关制度；

⑩掌握网络安全运维、加固的一般流程和基本技能。

4.1.2 能力要求
①具备自主学习能力，养成终身学习习惯；

②具备信息系统的规划、分析、设计、实施和运维等专

业实践能力；

③具备信息资源管理、信息系统设计与运维等创新能力；

④具备信息安全项目规划设计以及数据库安全管理

能力；

⑤具备网络的病毒防范、网站的安全管理、防火墙安全

策略制定与配置能力；

⑥具备安全风险评估与检测、IT 取证分析（数据恢复）

等能力，能够解决信息的存储、传输及加工过程中所面临的

安全问题的能力 [2]。

4.1.3 素质要求
①具备良好的人文、艺术和社会科学素养，具有良好

的体质和健康的心理；具备良好的数字素养及基本的财经素

养和财商意识；具有较高的批判思维、分析思维和系统思维

能力。

②具备正确的世界观、人生观和价值观，具有良好的思

想道德和高度的社会责任感；具备良好的语言（包括外语）

沟通和协商谈判能力，具备良好的独立工作和团队协作能力。

③具有良好的职业道德、职业意识、职业习惯，具备基

本的创新创业能力、组织能力和职业技能。

4.2 专业课程设置与岗位要求对接
本专业培养的毕业生应能够从事网络空间安全领域的科

学研究、安全技术开发与运维、安全管理、法律法规等方面

的工作。校企双方经过充分调研，结合企业岗位目标、工作

流程、岗位能力要求科学设置专业课程体系。具体各类课程

模块学分分配如表 1 所示。

表 1 专业课程模块和各部分学分分配表

课程类别
开课

门数
学时 学分

占总学分

比重（%）

理论

教学

必修

公共基础必修

课程
25 784 49 29

学科基础课程 14 528 33 19

专业核心课程 6 248 15.5 9

选修

公共基础选修

课程
10 160 13 8

专业拓展课程 8 136 8.5 5

小计 63 1856 119 70

实践

教学

专业实践 35 1632 51 30

小计 35 1632 51 30

合计 98 -- 170

由表 1 可见，课程类别分为理论教学与实践教学两类。

其中，理论教学分为必修课与选修课。学科基础课程、专业

核心课程、专业拓展课程占总学分比重为 33%，专业实践

课程占总学分比重为 30%，由校内导师和企业导师分别承

担课程的教学与实践指导。

核心课程包括：Web 前端开发、信息安全导论、C 程序

设计、管理学、操作系统原理、数据结构、计算机网络、数

据库原理与应用、运筹学、Java 程序设计、管理信息系统、

软件代码审计、内网渗透与安全运维、网络安全等级保护、

统计学等。

主要实践性教学环节包括：Web 安全原理与实训、数据

库安全实训、管理系统开发设计、Java 编程应用、PHP 开
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发设计、软件测试应用、面向对象系统分析与设计、恶意代

码分析与检测、企业安全案例与实践、入侵检测与VPN技术、

数据库设计与应用、创新创业训练与竞赛、学年设计、毕业

实习、毕业设计、军训、思政课综合实践、第二课堂等。

4.3 校内导师教学与企业导师实训对接
校企合作培养采取 2.5 ＋ 1.5 模式，大学三年级上学期

及之前，学生在学校进行理论学习及课程实践实训，在此期

间企业辅导员和技术导师入驻学校对学生进行岗位任职教

育和技术指导；大学三年级下学期开始学生进入企业学习，

此阶段以企业导师教育为主，校内导师以线上教育的方式进

行远程指导。具体过程如图 1 所示。

图 1 现代学徒制培养过程示意图

5 实施现代学徒制需要注意的问题
现代学徒制有利于促进行业、企业参与应用型人才培养

全过程，实现专业设置与产业需求对接，课程内容与职业标

准对接，教学过程与生产过程对接，毕业证书与职业资格证

书对接，提高人才培养质量和针对性。在具体实施过程中需

要注意以下问题。

5.1 教学质量管理
各高校校内教学质量多数通过教学督导、学生评教等制

度加以管理和保证，但对校外导师教学质量评价尚不成熟，

宜确立校外导师考评机制，切实保证现代学徒制教学质量。

5.2 学生职业发展规划
部分以校企合作方式入学的学生在大学三年级选择备考

研究生，因而选择在学校接受教育。这样的直接影响就是参

加企业实训教育的学生人数会有所减少，从而影响到企业招

工用人。对此，校方和企业都需要综合考量，制定应对预案。

5.3 学生权益的保障
学生在企业以准员工、实习生身份接受学徒制教育期间，

直接参加企业生产或者工作，其权力利益待遇等应给予妥善

安排 [4]。

6 结语
采取现代学徒制进行网络空间安全专业人才培养可以发

挥校企双方各自在场所、设备、信息等领域的优势，紧密合

作、协同育人；校企双方共同设计人才培养方案，共同建设

专业课程体系，形成共建共享的教学资源体系；与此同时，

实施学校教师和企业师傅共同承担教育教学任务的双导师

制度可以为企业为社会培育大量优质创新人才。但在实践过

程中还有很多具体问题需要不断分析和探讨。
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