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摘  要：阐述中国电力企业为有效应对当前网络安全形势，电力企业通过开展管理创新、制度变革、工具革新三方面的创新，

践行以网络安全为主题的全方位实时网络安全监视运行值班工作体系。有效协助解决电力行业各企业、各单位的网络安全工

作共性问题，具有较强的导向性和可操作性。

Abstract: To respond effectively to the current cyber security situation, China’s power companies have been innovating in three 
areas: management innovation, institutional change and tool innovation, practice to network security as the theme of all-round real-

time network security monitoring operation duty system. Effective assistance to solve the power industry enterprises, units of network 

security work common problems, with strong guidance and maneuverability.
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1 引言
近些年，国际和电力行业层面的网络安全形势正在发生

深刻变革。中国电力企业为有效应对当前网络安全形势，须

深入开展管理创新、制度变革、工具革新，践行全方位创新

理念，将网络安全公司发展战略，实现全方位网络安全监控，

在重大事件保电、大型攻防演练重大活动中发挥重要作用。

依托电力企业专用调度运行体系，实现网络安全事件的实时

预警和高效处置。论文主要阐述电力企业在网络安全管理的

管理创新提升和实践沉淀，基于多年电力网络安全保障与攻

防对抗创新实践，总结出电力企业相适应的全方位安全防护

体系，支撑中国电力企业网络安全防护研究工作。

2 发展背景
党的十八大以来，习近平总书记曾在不同场合多次对网

络安全问题发表重要论述，为新的国际形势下实现网络强国

的目标提供了科学指导和基本遵循。国家电网公司明确将网

络信息安全列入四大安全（大电网安全、设备安全、人身安

全、网络信息安全）与四大风险（电网安全风险、经营管控

风险、金融业务风险、网络安全风险）之中。网络安全防护

需遵循“木桶理论”[1]，即每一个环节、每一个可能出现的

漏洞都有可能成为系统的安全薄弱点，特别是现在大数据

应用日渐普及，数据资源共享频繁，使得网络安全防护“点

多面广”，难度极大，且做好全方位网络安全防护无现成经

验可参考。如何创新管理机制，高效提升网络安全预警机制

和网络安全事件处置能力，是网络安全防护工作亟待解决的

问题。

电力作为关系国计民生的重要基础能源行业，承载着为

中国经济发展提供基本能源保障的使命，在国家经济发展和

民生建设等方面都起着关键性作用。同时，电力行业也具有

分布区域广泛、设备结构复杂等特点，导致电力企业面临网

络安全风险点多、防御面广、防御难度大等问题。当前电力

企业网络安全形势极其严峻，具体体现在以下三个方面：
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2.1 网络攻击的破坏性高、持续性强
电力企业对运维系统的实时性、可靠性、精确性有很高

要求。自 2017 年以来，中国电力企业遭受来自互联网的攻

击次数连年递增，防御压力不断增大，急需在管理上予以高

度重视，在企业主观管理意志中高度体现。

2.2 网络防护边界泛在性特点日趋显著
随着技术发展，中国智能电网和泛在电力物联网的建设，

电力企业网络安全边界快速扩大，网络构成日益复杂，网络

安全防护难度加大，迫切需要从顶层设计与管理层面予以重

视、指导和规范。

2.3 数据安全的重要性及防护难度日益提升
电力业务大数据的推广和应用不断深化，数据价值不断

提升，数据安全压力逐渐增大。云计算、人工智能等新兴技

术的引进，带来了未知安全隐患，数据安全面临新的挑战。

2016 年 4 月 19 日，习近平总书记在网络安全和信息化工作

座谈会上作出主要指示“攻防力量要对等，要以技术对技术，

以技术管技术”，网络安全管理不能拘于表面功课，管理创

新与科技创新需齐头并进。

3 内涵和主要做法
综上所述，电力企业需从管理思想创新、管理制度创新、

管理工具创新三方面的开展企业网络安全提升工作，并在全

天候网络安全分析工作中践行创新理念，日益形成并充分发

挥在公司网络安全防控体系的核心作用。

3.1 创新战略指导，助推新时代网络安全工作变革
从管理创新角度入手，树立网络安全发展新方向，梳理

工作思路，引导网络安全工作成功转型。

3.1.1 积极谋划战略革新，突出网络安全重点地位
战略引导方向，方向决定结果，涉及安全工作都需要企

业发展战略作为指引。国有电力企业已发布了新时代发展战

略纲要，“着力保障大电网安全运行”和“着力保障网络安全”

等内容 [2]，凸显了电力企业对网络安全的高度重视。

3.1.2 努力实现“世界一流”战略目标
在电力企业逐步部署泛在电力物联网建设工作的同时，

各环节应高度重视，企业负责同志应亲自协调，全员动员，

构建智能联动的全方位安全防护体系架构。以所属职责为起

点，以泛在电力物联网实时安全监控为核心，构建智能联动

的网络安全防护体系。

3.1.3 积极转型变革，确保网络安全高效落地
推动网络安全工作模式转变。在日常安全运维的基础上

增加恶意代码防护、漏洞监视、红蓝队对抗演练等风险自控

项目，在企业内部实现 7×24小时全方位实时网络安全监视，

负责全天候网络安全保障。

3.2 完善网络安全体系建设，提升精益化管控水平
根据《电力二次系统安全防护总体方案》中规定的“安

全分区、网络专用、横向隔离、纵向认证”网络安全防护总

体原则，以管理创新为抓手，保障网络安全监控全环节规范、

高效、有序运行。

3.2.1 开展企业网络安全监控体系建设
确立各公司、部门、专业、岗位安全责任，编制岗位安

全责任清单，公布各机构安全责任及履职要求。严密开展运

维规范的执行与监督，重点确保主用网络安全设备可控、可

用、在运，同步建立 7×24 小时全方位实时网络安全监视运

行值班、安全监视体系以及系统全面的文档管理制度。

①建立 7×24 小时全方位网络安全监视运行值班体系。

重点强化网络安全监视，建立 7×24 小时全方位实时网

络安全监视运行值班体系，进行全天候网络安全监控。完善

《网络安全监视运行值班工作制度》等管理规范的编制，针

对责任划分、值班管理、应急管理等方面明确各环节工作规

范，避免出现监控缺失。同时，提高运行值班人员的网络安

全防护意识，强化业务培训。保证运行值班人员具备合格的

安全意识、业务知识和应急处置能力。加强运行值班人员管

理，建立一支素质高、努力强的网络安全运维管理队伍，保

证在日常的运行维护过程中严格避免来自内部的违规外联、

木马、越权、误用等事件发生，全面提升网络安全防护水平。

②完善管理规范文档编制。

首先完善全环节工作标准、操作规范等文档的编制，重

点关注值班人员素质提升。其次建立网络安全事件的及时汇

报与应急处置制度，修订各环节网络安全防护方案、应急预

案、应急处置指导书，同时编制网络安全演练脚本，定期进

行演练实训，重点强化应对遭受 DDOS 攻击、大面积监控

缺失、大面积病毒暴发等场景的应急处置演练。

③强化全环节保密工作。

电力企业需重点关注保密安全工作，建立全环节保密监

视体系，实现纵向上下级贯通、横向各部门协同的保密监视

机制，并纳入公司网络安全管理体系之中，强化网络安全本

质安全，推动电力企业保密工作科学管控全面提升。

3.2.2 以管理创新、制度创新为支撑，开展网络安全

专业管理
电力企业应编制网络安全监控指导性、规范性、权威性

文件并发布施行，明确五大类监控要点 [3]，奠定理论基础，

指明发展方向，指导行业内各单位建设各自网络安全防护

体系。

3.2.3 建设全方位风险防控体系，强化安全漏洞精准

管控
建设包含风险预警、风险分析、闭环管控和风险处置于

一身的全方位网络安全风险防控体系。超前规划，高效落

实，使网络安全风险防控体系涵盖生产活动、设备运行、业

务外包、信息安全等各个环节的风险防控，为企业整体网络

安全防护体系提供重要支撑。安全漏洞作为网络安全的重要

威胁，极易作为攻击者入侵的跳板，也是病毒和木马的常驻

地 [4]。同时，安全漏洞也是网络攻防对抗中重要战略资源。
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实现漏洞全环节精准管控，是全方位风险防控体系建设中的

重要一环。

3.3 高新技术应用，助力网络安全智能可视化
网络安全领域高新技术的开发应用，能够高效助力全方

位网络安全防控工作，强化对数据云、电力专网、网络边界

及终端设备的全面态势感知，同时为防护人员开展网络攻防

对抗提供高效支撑。各层级的全面态势感知是网络安全防护

的基本前提，以多态的先进安全数据接口为基础，通过高效

精准的预处理与边缘计算能力，保障数据高质量进行标准化

采集与传输，同时支持个性化定制策略 [5]。同时通过数据挖

掘与大数据分析等技术手段，对多源数据库进行数据处理和

关联分析，通过数据预处理与可视化技术进行数据分析、展

示，梳理规律、暴露问题，确保实现安全风险提前看、安全

管理随时看、安全威胁深入看、安全隐患容易看。准确识别

网络边界、设备主机、网络应用、数据安全等各环节中可能

出现的威胁，及时发现并处置安全隐患，力保网络安全风险

可控、能控、在控。

以网络安全监控平台为基础支撑，辅以网络安全领域高

新技术应用，网络安全智能可视化的设计思路应运而生。网

络安全智能可视化向下延伸至感知层与网络层的数据接入，

向上对应平台层、应用层的网络安全监控，同时适配泛在电

力物联网、移动终端、大数据云与全业务数据中心，其设计

思路分为全方位感知、集中可视化、场景智能展示三个方面。

3.3.1 全环节安全态势全方位感知
实现对数据云、电力专网、网络边界、设备终端的安全

数据采集和处理能力。云：包括云WAF、云漏扫、云主机安全、

综合审计、安全服务平台等；网：包括电力专用支撑网、传

输网、业务网，完善覆盖生产控制大区和管理信息大区的防

护与安全监控；边：深化对横向边界、纵向边界、第三方边

界的态势感知；端：包括各类主机、终端设备等 [6]。

3.3.2 网络安全告警信息集中可视化
主要包括对各类设备告警信息集中收集、大数据分析、

攻击溯源三方面。集中收集：将各类告警信息与多源威胁情

报数据集中收集并关联分析；大数据分析：借助全流量数据

采集和大数据分析技术，实现针对高级网络攻击的预警；攻

击溯源：提高针对网络攻击的灵敏性、智能研判、攻击路径

还原等能力，自动追踪恶意网络攻击行动并溯源。

3.3.3 场景智能展示保障应急联动
梳理总结国内外各类网络攻击典型案例，根据不同场景

评估自身防御体系。针对外部攻击：强化蜜罐技术深入应用，

灵活运用各类动态安全与主动安全技术，做到“出手必捉”。

针对内部安全漏洞：利用各类工具检测出恶意代码、用户异

常行为，配合安全管控治理与内部教育培训，实现内部风险

“清零”。

4 实际应用
在网络安全管理发展的进程中，电力企业已相继建成企

业级网络安全风险防控体系，也为将来开展泛在电力物联网

的全方位网络安全防护工作奠定了坚实的基础。实现网络安

全“可观可控能控，处置及时有效”的工作目标 [7]。以全面

提升电力企业网络安全防护能力为主线，坚持优化实时监

控、智能研判和应急处置三项核心职能。为电力企业网络安

全防护提供了重要支撑，同时也为其他行业的网络安全防护

工作的开展提供了优秀范例，产生了巨大的社会效益：一是

电力企业网络安全防护体系的建设是国家对行业网络安全

工作的指示、是网络安全法等各项政策要求的高效落地，是

彰显电力企业网络安全防护工作优秀成果的重要展示。二是

奠定了电力企业网络安全防护工作的坚实基础，补齐了企业

网络安全工作方面的短板，在管理层面和技术层面都极大程

度提升了网络安全管控水平，高效抵御外部网络攻击，保障

信息安全。三是实现了网络安全自动化防护，节省人力成本

的同时，提升网络安全防护响应速度和防御水平，带来了巨

大的间接经济效益。四是为电力行业在网络安全前沿科技领

域培养了一批高端信息安全人才，为行业今后网络安全技术

的发展奠定了良好的基础。

综上所述，电力企业通过开展管理创新、制度变革、工

具革新三方面的创新，践行以网络安全为主题的全方位实时

网络安全监视运行值班工作体系，以网络安全管理为核心理

念，提升外部网络攻击及内部安全威胁的处置准确度和响应

速度，建立行业内部各企业之间“协同联动”的企业级信

息安全联防机制。有关成果能够协助解决电力行业各企业、

各单位的网络安全工作共性问题，具有较强的导向性和可操

作性。
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