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1 引言

电力系统信息安全防护中，基于大数据的电力系统风险

评估技术、物理隔离技术、虚拟网络技术、密钥安全技术以

及传输安全技术发挥了不可替代的重要作用。电力系统运行

安全，需要重视大数据技术的融入，基于大数据技术来提高

系统安全水平。

2 基于大数据的电力系统风险评估技术

在电力系统信息安全防护方面，积极开发和利用大数据

技术，能够取得较好的防护成效。基于大数据的风险评估技

术，可以在电力系统运行过程中，对系统风险予以识别和判

断。风险评估技术，主要是在电力系统运行中，对实时的运

行信息数据予以采集。大数据技术具有强大的数据采集、处理

和分析功能，将采集到的大量数据，通过数据模型和程序方式

进行批量处理，能够按照预先设定的风险参数指标，对异常数

据信息加以识别和提取，为电力风险控制提供重要的支持 [1]。

在电力系统风险评估中，风险点主要集中在电力系统的

主机、网络以及各个工作站方面，由于这些系统环节容易出

现运行漏洞，使得风险发生率较高，在利用大数据技术检测

风险时，对于采集获取的数据信息，需要进行分类同步扫描，

也就是按照系统模块来完成风险判断，这样可以确保风险评

估更具针对性和有效性。按照数据扫描和分析得到的结果，

可以准确获悉电力系统的风险点位置和状况，从而按照风险

特点采取必要的措施予以应对。
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3 基于大数据的电力系统物理隔离技术
电力系统非常复杂，涉及的具体功能区间和模块较多，

在电力运行过程中，为了确保整体的稳定和安全，需要对系

统进行有效控制，避免某个环节的安全故障影响到整个系统

运行。利用大数据技术，可以较好实现物理隔离。物理隔离

技术是以大数据为基础，按照电力系统的运行区间予以划

分，将安全故障隔离在本区间，避免异常信息和故障影响到

其他系统区间。

物理隔离实施中，按照隔离原则和特点，可以进一步分

为横向和纵向隔离。横向隔离主要在不同的系统区间中进

行，如不同工作站、不同交换机之间的信息隔离。纵向隔离

则是在出现风险问题的区间内完成信息隔离，某个区间中发

现风险后，该区间的设备、子系统、数据库等都需要及时予

以隔离，这种隔离可以将存在风险隐患的访问地址、交互数

据等，分隔在划分的特定系统空间之内，该区间不允许进行

数据交互，从而有效避免了风险传播 [2]。大数据技术应用于

物理隔离时，以认证、协议形式为主。通过大数据技术对系

统予以加密，任何访问电力系统的地址，都需要进行认证检

测，无法通过认证的访问信息就会被直接隔离，这样就将风

险控制在系统外围，增强了电力系统信息安全性。

4 基于大数据的电力系统虚拟网络技术
电力系统运行时，需要同时关注到电力用户、电力服务

单位等对系统使用方面的需求。在安全保护方面要做好全面

覆盖，将整个电力网络作为安全管理的核心，因此利用大数

据可以构建安全管理链条，将这个链条上的所有信息环节，

都纳入到安全监控和保障体系当中，从而提高整个电力系统

的安全级别。由于电力系统基于网络形式覆盖，在安全防控

时就要针对电力网络的运行特点，利用虚拟网络技术将电网

中的所有终端发送和接收的数据信息进行审核和监测。

虚拟网络技术以大数据为基础，将大数据技术中的认证、

扫描等模式，与电力网络的用户端、电网公司端以及第三方

服务机构端等予以连接，从这些端口直接获取数据信息并加

以安全防控，可以有效阻止不安全信息的扩散和传播，将安

全隐患控制在最初阶段 [3]。虚拟网络技术与安全协议进行结

合，在协议中明确安全控制指标和原则，并且可以根据电网

中不同端口的身份和特点，调整安全协议的内容，使安全防

御更加灵活有效，能够满足不同用户、单位等的要求。

5 基于大数据的电力系统密钥安全技术
密钥技术是维护电力系统终端安全的重要方式，在大数

据技术支持下，密钥技术以加密计算方法为基础，对系统终

端予以安全防控。密钥是独立于电力系统的一种外接设备，

密钥一般体积较小，采用芯片等技术，将数据信息以外接方

式连入电力系统。电力系统的加密措施在密钥插入后可以进

行解密，从而让掌握密钥的用户和单位能够登录并使用电力

系统。

电力系统与密钥之间的解密过程，就是利用了大数据技

术。通过大数据技术进行数字验证，数据算法能够完成对加

密端口的逐级运算，运算过程就是解密过程，当密钥完成所

有的身份鉴别后，电力系统端口也就完全打开，用户可以进

行系统操作等 [4]。密钥技术结合电力系统的网络协议，可以

完成对系统以及网络数据源的追溯，也就是当系统密钥应用

时，一些来源不清或者存在安全隐患的访问链接，会基于大

数据技术被拒绝，而当密钥提供的信息验证内容与协议一致

时，数据源被接纳和认可，从而保证了电力信息不被泄露。

6 基于大数据的电力系统传输安全技术
电力系统的运行需要持续稳定地进行数据传输，因此数

据安全技术的应用非常关键。基于大数据技术支持的数据传

输，能够提高传输安全控制的有效性。大数据技术面对实时

的数据传输要求时，可以通过电力系统的数据层，将系统应

用层和网络层予以关联，并按照系统运行功能来分配数据传

输通道 [5]。电力系统在持续运行状态下，数据不能中断和阻

塞，那样会造成系统无法有效识别用户的要求以及电网状

态，造成系统运行障碍，从而导致安全问题发生。传输技术

基于电网协议，对系统信息数据加以识别，并且根据信息来

源和终端的情况，确保信息数据按照既有通道传输，不能出

现信息传输混乱的局面。

如电力用户的信息需要根据安全协议来保护，电力系统

其他终端未经允许，不能获取电力用户的个人信息。这就需

要基于大数据技术，将信息传输通道予以监控，在信息传输

路径上进行身份辨别，以安全协议为依据，加强电力系统信

息传输环节上各方使用者的管理，如服务器在发送信息时，

要对申请信息者的信息加以验证。数据传输安全的保护，还

要考虑到电力系统的运行效率，对公共信息和保密信息应当

区分管理 [6]。通过大数据技术，可以在电力系统构建两个信

息数据传输通道，一个为无需加密的传输通道，主要完成公

用电力信息传输，如电力网络浏览器上的信息。一个为需要

加密的传输通道，主要用于用户端、服务器端等信息传输。

7 结语
大数据技术的出现，为电力系统信息安全防护提供了重

要支持。电力系统运行过程复杂，整个系统都要以信息数据

交互和使用为基础，才能够保证系统的稳定有序运转。系统

安全保护，是系统运行的最基本要求，如果系统安全得不到
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保证，整个电力系统网络就会出现故障甚至造成供电中断

等，严重影响到社会秩序。大数据技术在系统运行的每个环

节和时间，都依据安全要求完成相应的数据信息处理工作，

力求维护电力网络的整体功能。
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