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摘  要：第一，论文研究了不同的 CTA 列表，并识别了从政府机构到网络安全行业专家等多种组织类型的 CTA。第二，论

文将类似的威胁行为者组合在一起，以减少行为者的重复。第三，将威胁分子及其能力映射到 FoF 环境的特征。第四，论文

讨论了多少被礼貌地忽略的竞争对手的角色作为威胁的参与者和“黑客反击”的概念作为一个有争议的辩论防御机制。

Abstract: Firstly, this paper studied different CTA lists and identified various types of CTAs from government agencies to experts 
in the cybersecurity industry. Secondly, this paper combines similar threat actors together to reduce the repetition of actors. Thirdly, 

map threat molecules and their capabilities to the characteristics of the FoF environment. Finally, this paper discusses how many 

politely overlooked competitors act as threat participants and how the concept of "hacker counterattack" serves as a controversial 

debate defense mechanism.
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1 引言
考虑到经济生态系统正变得越来越相互关联，尤其是未

来工厂（FoF），本研究旨在提高对这一主题的认识。FoF

环境有望带来巨大的生产力收益和盈利商业策略的新可能

性。然而，现实也表明，实现FoF环境所要求的这些各种条件，

带来了严重的网络安全挑战。

2 未来工厂威胁分子态势

2.1 FoF 的定义
高度网络化的制造场景，跨系统的实时数据处理和相关

的供应链是当今先进工业场景的特征。通用术语工业 4.0 包

含了所有这些发展，作为一个概念，为工业景观的网络。这

个词在 21 世纪 10 年代初出现在德国，此后引发了全球许多

科技出版物。集成现有技术和工具，如嵌入式系统、传感器

和其他工业硬件，以实现实时数据处理，反映了工业 4.0 生

态系统。在这个生态系统中，CyberFactory No.1 项目（参见

https://www.cyberfactory-1.org/en/home/）旨在设计、开发、

集成和演示许多关键能力，以增强 FoF 的优化和弹性。

增材制造、自主机器、协作机器人、机器学习、增强现实、

大数据分析以及许多其他技术和数字方法 / 流程都与 FoF 的

环境相连接。世界经济论坛发布的一份白皮书发现，那些能

够超越试验这些新技术的工厂，是那些大规模包含三个关键

要素的工厂，即连通性、智能和灵活的自动化。这些因素带

来了网络安全方面的挑战，而这些挑战尚未得到过多讨论。

从网络安全的角度来看，高连通性的特点特别有趣。

FoF 可以在许多点永久连接到 internet，云制造（CMfg）、

工业物联网（IIoT）可以利用网状网络，IT 和运营技术（OT）

系统可以互连。这些连接为传统的攻击模式创造了新的机

会，当然也为 FoF 提供了新的攻击载体。

人们可以从两个角度来看待 FoF 的智能方面：一方面，

机器学习或其他人工智能技术使自主机器人或能够在工厂车

间与人类一起学习和工作的机器得以使用。另一方面，大数

据决策可以帮助优化整个价值链的流程，从工程到客户服务。
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灵活的自动化是通过 FoF 的连通性和智能来实现的。它

允许对不寻常的情况快速和一致的反应，能够根据客户的需

求定制产品，并减少时间和材料浪费。以灵活的方式制造产

品的新方法包括增材制造（3D 打印）和云制造 [1]。

2.2 FoF 的威胁分子 
协作、网络连接、情报和灵活的自动化也为威胁行为者

提供了新的可能性。在本节中，我们将讨论已识别的 8 个威

胁分子如何影响这些属性。FoF 系统的网络连通性带来了增

加的攻击面。虽然网络防御不是一个新课题，但是使用多种

无线和有线连接的资源之间复杂的互连要求使得环境非常

具有挑战性。持续访问 Internet 是实现云资源高效使用的必

要条件。在规划和操作这类系统时，必须考虑到保护物联网

（IoT）设备所面临的挑战。这样一个具有挑战性的环境提

供了一个广泛的攻击面，并将需要一个成熟的网络安全管理

策略和更好的工具，以减少网络事件的可能性。虽然所有的

CTA 都能从一个更难保护的环境中获益，但最有可能从附

加连接中获益的是民族国家行为者，他们拥有瞄准系统中任

何组件的资源。此外，攻击者只需成功一次，而系统及其防

御者必须不断地面对新的安全挑战。因此，在这种情况下，

防守方总是处于压力之下，处于劣势。

2.3 为 FoF 评估威胁分子 
预测是非常困难的，尤其是关于 FoF。然而，通过结合

FoF 环境所具有的特殊特征，我们可以估计最可能影响 FoF

环境的威胁分子。

FoF 环境可能是由车间内的工业网络与工业互联网和云

资源结合而成。这对信息安全管理提出了挑战。

工业网络有部分具有高度专业化的设备，需要高度专业

化的知识。然而，当实现访问时，网络通常很容易中断，因

为高可用性需求阻止了安全增强技术的使用（如安全监控、

加密）。

FoF 环境的联网方面通常在更健壮的安全管理策略下运

行。然而，该环境是许多 CTA 的典型，这意味着尽管攻击任

何安全云提供商都需要专业知识，但更熟练的攻击者可能已

经拥有可用的工具。管理 FoF 使用的基础设施的新合作伙伴

和事实上的内部人员将大大增加攻击面。新的工具和技术要

求对安全的应用程序进行精确的信息安全管理。这与工业网

络的软基础相结合，使得该系统对许多 CTA 非常有吸引力。

我们对 ENISA 2019 年报告中所列的观察到的威胁如何

与威胁分子以及上述 FoF 的四个方面（网络连通性、协作、

灵活自动化和智能）进行了评估。如果 CTA 是主要威胁，

则威胁分子的权重为“1”，如果报告认为他们是次要威胁，

则权重为“0.5”。这样就可以估计不同的 CTA 利用最常见

威胁类型的差异有多大。FoF 中最可能受到此类威胁的特征

的估计，并对其进行排序，以便最经常检测到的威胁位于顶

部。值得注意的是，在相关报告中，合伙人和寻求刺激的

CTA 并没有出现。

显示了所有类别的威胁分子能够使用现有技术对 FoF 环

境发起攻击。网络犯罪分子、民族国家行为者和竞争对手获

得的分数尤其高。在这一分析中，竞争对手的威胁技术能力

与国家和网络罪犯相匹配。

2.4 FoF 环境的不同 CTA 分析 
网络犯罪分子是网络安全领域最活跃的威胁分子。他们

的目标是广泛的行业，并有丰富的货币化技术可以利用。只

要 FoF 系统有利可图且风险不高，它就有可能成为网络犯

罪分子的攻击目标。他们可能会像以前一样，以一种创造

性的方式采用传统方法进入新环境，并且极有可能成为 FoF

环境中事件的主要来源。这也反映在当前的威胁报告中，如

表 1 所示。

表 1 2018 年观察到的对贸易协定的威胁
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国家行为体感兴趣的是战略数据、间谍活动和经济间谍

活动以及控制关键基础设施和破坏关键生产链的能力。他们

还感兴趣的是是否有能力中断决策和干预竞争的国家领导

人的选择。许多这些目标可以通过瞄准 FoF 环境来实现。

民族国家行为体具有破坏环境所需的高技能。由于民族国家

行为者不需要盈利，他们最有可能使用第三方作为攻击网络

行动的威胁载体。如表 1 所示，民族国家行为体很可能是

FoF 运营商的 CTA，并且在未来很可能保持这种状态。

竞争对手通常是那些从进攻性网络行动中获利最多的企

业。它们通常被认为是由于道德或担心声誉受损而受到阻

碍，但缺乏关于针对竞争对手的网络行动的实际使用情况的

数据。他们是一个可能被当局低估的 CTA。竞争对手可能

具有操作工业系统所需的类似专家系统的深厚专业知识。它

们可能是针对 FoF 环境的更智能威胁的来源，因为它们拥

有行业知识、人脉和理解能力。在缺乏竞争的商业领域，或

在军事或情报领域（如航空航天、通信）工作的国家控制 /

支持的企业，尤其如此。政府支持的竞争对手在发起攻击性

网络行动时也可能缺乏真正的选择，即使被抓到，也可能对

任何实际后果具有免疫力。当前的威胁趋势（见表 1）表明，

竞争对手是 FoF 环境的重要 CTA，并将在未来继续如此。

虽然合作伙伴不太可能是网络事件的来源，但他们很可

能是其他 CTA 使用的攻击载体。他们应该被视为像局内人

一样具有巨大的威胁作用，可以很容易地通过贿赂、胁迫、

欺骗，甚至强迫他们依法合作。FoF 环境的高连通性和协作

性使得合作伙伴成为比典型环境更重要的威胁分子 [2]。

我们也需要记住内部人士是一个威胁因素。他们也可能

被欺骗、贿赂或强迫给予其他 CTA 机会。在使用集中数据

收集系统和协作工具的 FoF 环境中，任何内部人员的访问

都会造成更大的问题，因此内部人员的妥协可能会在这样的

环境中造成更大的破坏。表 1 中对内部人员的低得分不应被

认为降低了内部人员作为 CTA 的重要性，因为他们可能不

需要与保护 FoF 环境的网络安全系统竞争。

在典型的 FoF 环境中，意识形态者是一个不太可能构成

威胁的角色。大多数黑客行为都是对网站的破坏，而不是典

型的 FoF 环境。针对大多数 FoF 运营商（如制造业）的恐

怖活动仍然不太可能。然而，目前的趋势表明，意识形态者

活跃在可能影响 FoF 环境的威胁区域（见表 1）。FoF 操作

者应考虑其组织是否为意识形态者感兴趣的目标。

在管理良好的 FoF 环境中，寻求刺激者也可能不是主要

的威胁者。虽然在历史上，黑客是造成大规模众所周知的网

络安全事件的原因，但现在，与不断活动的民族国家和网络

犯罪 CTA 相比，他们已经相形见绌。寻求刺激的人不太可

能花费精力去突破 FoF 环境所需要的防御。他们将继续发

现 FoF 环境的子系统上的漏洞，给没有准备的人造成问题，

并为有充分准备的人提供机会。

3 结语
论文提出了不同专家组织所识别的威胁分子。私营 IT

和网络安全供应商的商业利益当然不应被忽视，因为它们经

常直接或间接地提及自己的内部解决方案，如基于人工智能

（AI）或网络保险的网络安全。因此，IT 和网络安全组织

撰写的研究应该谨慎处理，因为这些组织有商业利益，允许

对范围有一定偏见的观点，通常基于匿名的客户数据。不过，

从与公共机构和政府机构的比较中可以看出某些趋势。

我们的报告分析所描绘的组织在识别 CTA 方面存在很

大差异。虽然从事件数量上看，最大的威胁显然是网络犯罪，

但并不是所有的专家组织都将其列为 CTA。多数人（22 人

中有 19 人）确定了民族国家行为体。然而，公共事件数据

和威胁行为人识别的最大不匹配是恐怖行为人。在 22 个专

家组织中，有 12 个确认网络恐怖分子是一个重大的威胁分

子，但仍然没有明确的网络恐怖事件被记录在案。在我们的

数据中，只有 7 个组织确定了竞争对手，只有 6 个确定了合

作伙伴组织作为重要的 CTA。

在这种情况下，应该注意的是，那些已经成为工业间谍

活动受害者的公司往往不会上市。造成这种情况的原因是非

常不同的。声誉受损当然是一个重要因素，因为根据事件的

规模、行业和相关公司的规模，许多公司认为公开披露造成

的损害更为严重。此外，肇事者并不总是被查明，事件的程

度也不清楚。有时，公司甚至不知道实际提取的是何种信息。

未发现病例的估计数目可能很高。

论文分析了 22 个不同的网络安全专家组织列出的

CTA。正如预期的那样，国家行为体和网络犯罪分子是最广

泛确认的威胁行为体。随后，超过半数的组织被列为恐怖分

子（12 人），其次是内部人士（11 人）和黑客活动分子（9

人）被列为最常见的威胁行为人。虽然大多数评估报告都将

恐怖分子列为主动威胁行动者，但公众对涉及网络恐怖分子

的高调事件并不知情。工业间谍的情况与此大不相同。这些

威胁行动者在报告中所占的比例相当不足，尽管一再发表的

指控并不总是得到证实 [3]。

论文进一步将专家组织确定的 13 个不同的 CTA 分为 8

个主要的 CTA 类别。这是通过分析每个 CTA 最可能的动

机，并结合具有相似动机类型的行动者（如意识形态）来完 

成的。

由于未来工厂（FoF）环境在网络安全方面有特殊需求，

论文识别了 FoF 环境中构成网络安全挑战的主要方面，并

分析了所识别的 CTA 可能如何滥用它们。这为在 FoF 环境

下工作的网络安全专家提供了最有可能针对其环境的 CTA

的候选名单。然而，尽管先进的 FoF 环境带来了巨大的好

处，但固有的连通性带来的网络安全挑战也必须得到妥善 

解决。

低识别率的 CTA 之一是竞争对手。经营进攻性网络行

动的商业竞争对手可以获得巨大的利益，而遭受打击的风险
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很低，至少在理论上是这样。但是，与这些活动有关的记录

在案的事件很少。作者比较了企业行为主体在其他领域（如

立法、专利、传统）的行为工业间谍）对应于缺乏针对竞争

公司的攻击性网络行动的案例。在网络安全领域，不道德的

企业竞争战略案例数量似乎很低，而在其他领域，案例数量

却很高，这似乎是不匹配的。

尽管灵活性、效率和成本效益被认为是成功部署 FoF 的

驱动因素之一，但重要的是要确保该环境配备复杂和强大的

网络安全。需要进一步的研究和技术发展，以确保 FoF 系

统与它们所取代的系统一样具有网络安全。与此同时，竞争

对手往往处于合法性的边缘，有时甚至更边缘，必须被视为

采取适当措施的风险来源。这也适用于迄今未能解决由竞争

对手推动的工业间谍活动中的网络威胁行为者的研究。进一

步的研究和公开辩论是必要的。

参考文献
[1] 华镕.网络威胁源概述[J].自动化博览,2014(1):54-55.

[2] 张晓艺.如何防范基于浏览器的网络威胁[J].计算机与网络,2019, 

45(9):50-51.

[3] 李留英.欧盟网络威胁情报共享进展及启示研究[J].情报杂志, 

2021,40(5):8-15.


