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1 引言

私有云数据中心网络有效避免了单位无法存储庞大数据

的难题，特别是在航天长征火箭制造类的单位中，数据更是烦

琐复杂且庞大。但是，以前的私有云数据中心结构复杂、传输效

率低、不够安全等情况经常出现，为有效解决上述问题，论文分

析了私有云数据中心网络的弹性结构，让网络不再复杂的同时，

也能加快数据传输，更好地完善信息安全技术体系。论文由此

介绍私有云数据中心网络的结构，并研究如何增强其安全性能。

2 云数据中心网络设计

2.1 网络弹性架构

因为私有云数据中心网络的出现，现在不少电商单位在搭

建云数据中心网络时都是通过网络弹性架构。而之前的私有云

数据中心网络设计是通过以 SDH 为基础的多业务传送平台组

织架构，传输数据时，接入交换机和汇聚交换机时需要 SDH 的

多业务传送平台协议，处理很烦琐，传输效率也很低。论文先以

某单位的 IRF 技术详细说明，分析弹性架构相对于传统架构的

优势所在[1]。传统架构的接入层为 MSTP+VRRP，服务器利用双

网卡接入双交换机，通过双归属三角形拓扑接入到汇聚交换

机，此时需要 MSTP 协议，维护相对烦琐。而云数据中心的接入

与汇聚交换机均通过 IRF 架构后，每两台接入与汇聚交换机分

别配置 IRF 堆叠组，使得相互之间有多条链路捆绑连接。此时，

堆叠组作为设备，接入与汇聚交换机间没有二层环路，能够防

止被 MSTP 配置管理，使得网络设计更加简便。

2.2 网络“扁平化”

网络“扁平化”设计，指的是核心层直接下连接入层，不需

要在中间汇聚。“扁平化”组网的扩展性与密度都更符合条件，

因此，备受云数据中心服务器的青睐。“扁平化”二层架构能够

让 VLAN 的大二层互通，实现部署与迁移虚拟机，和之前的三

层架构相比，其能够更好地运维管理网络 [2]。以前，私有云数

据中心网络有着三层架构，分别为核心层、汇聚层、接入层。而

通过弹性架构，私有云网络中心实现了“扁平化”设计网络架

构，能够快速连接私有云数据中心网络服务器，完成虚拟局域

网的二层网络支撑。

2.3 大二层网络

在云数据中心内虚拟化服务器并迁移是趋势，也是必然，

现在的虚拟化软件如果想实现热迁移就需要二层网络，因此，

二层网络的规模也在扩张，有的还可以跨数据中心部署。利用

虚拟化技术，两台或多台同一层物理交换机虚拟为逻辑设备，

跨设备捆绑后，让核心与接入点互联，避免环路。如此一来，不

仅有效防止网络中部署 STP，也防止大二层网络中的“生成

树”协议。

2.4 虚拟机交换网络

服务器的虚拟化技术让计算服务可以不基于主机，而是

以虚拟机为单位。为让同一物理服务器内虚拟机之间能够交

换数据，单位引进了虚拟交换机，其能够对接虚拟服务器，让
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虚拟服务器和外部网络互联，并完成虚拟机和外部网络之间

的通讯。

3 信息安全技术体系的应用研究

通过上文可知，私有云数据中心网络不仅可以带来便利，

也很容易带来麻烦。单位把数据都存储在私有云网络服务器

中，一旦服务器被黑客恶意攻击并非法窃取，将给单位带来无

法预估的损失。所以，数据存储到私有云网络服务器上也是有

一定风险的，需要不断完善信息安全技术体系，下文将具体阐

述主要的技术手段。

3.1 身份认证技术

作为信息安全体系对私有云数据中心网络的第 1 项保护

措施，身份认证技术需要核查访问数据库人员的身份，只允许

单位内部人员进入私有云数据中心网络，一旦访问人员有着

非法的身份信息，系统会及时报警并记录 IP 地址。如果发现

是黑客入侵，就能最快时间联系网警。为避免外部人员窃取单

位内部人员账号并冒充访问，身份认证技术还有很多高科技

身份识别手段，比如，面部识别、指纹识别、虹膜识别等。

3.2 访问控制技术

身份认证技术主要针对单位外部人员，而访问控制技术

则是针对单位内部成员的第 2 道防护措施。为避免单位内部

人员因为收受贿赂而监守自盗，访问控制技术根据不同级别

的员工有着不同的访问权限，不可以越级访问。在工作过程

中，访问控制技术不仅不会妨碍员工的正常工作使用，还能给

单位的私有云数据中心网络带来安全保障。

3.3 内容安全技术

内容安全技术作为信息安全体系中的第 3 道防线，主要

用来应对私有云数据中心网络被非法入侵之后的数据保护。

系统一旦被侵入，其可能造成的连锁破坏是无法预估的，所

以，内容安全系统综合了各种不同的安全防御手段，便于全面

针对非法入侵之后带来的各种严重破坏。单位可通过页面锁

定技术避免非法入侵者随意篡改访问页面，妨碍单位内部人

员的正常工作使用。此外，单位还可以通过流量清洗、入侵防

御等技术手段避免非法入侵者恶意攻击服务器，不仅有利于

安全传输网络数据，还可以通过文件加密技术手段确保终端

数据安全可靠。

3.4 监控审计技术

上面提到的 3 项技术都是针对非法入侵的防御性技术，

而监控审计技术还能够帮助信息安全体系的自我检测与自我

完善。监控审计技术能够实时监控并分析私有云数据中心网

络的访问情况、信息数据及安全状态。利用分析访问记录数

据，能够获取私有云数据中心网络的起始点、访问路径、访问

手段等数据，有利于分析其中暗藏的安全隐患。利用该技术不

仅能够实时监督私有云数据中心的网络安全，还能找出安全

风险，不断完善升级系统信息的安全技术体系。

3.5 备份恢复技术

备份恢复技术的使用也很关键，包括备份与恢复两个环节。

单位应该经常备份私有云数据中心的数据，同时，详细记录备

份时间。如果数据被恶意攻击或由于人员操作失误等情况出

现损坏，单位就可以即刻恢复到上一次备份时的数据状况。

3.6 安全区域模块化

数据中心网络要想安全设计主体到客体的安全访问，首

先应该把安全区域模块化，明确定义网络安全边界；其次，利

用访问控制，进行深层安全防护、网络监控及审计分析，确保

数据中心的网络安全。数据中心防范网络安全需要把网络根

据不同的应用或安全信任级别，划分为不同的安全区域。如果

这些安全区域之间需要互相访问，应该通过不同的安全控制

手段，遵循有限互通原则，不能未经安全访问控制，就让不同

区域直接联通。同时，数据中心分区设计了由核心到边缘的模

式，各区域利用汇聚层设备连接核心层并作为该区域的网络

安全边界，在汇聚层通过安全访问控制技术进行控制。

3.7 虚拟机流量监控

引进虚拟交换机给运作云数据中心带来的问题如下：首

先，网络界面不清。在服务器内部虚拟机之间实行数据交换，

外部网络是看不见的，不管是流量监管、策略控制还是安全等

级都不能一味依靠外部硬件，否则，数据交换界面进入主机

后，由于虚拟交换机的功能、性能与管理弱化，毫无高级网络

的特性和服务。其次，虚拟机的不可感知性。物理服务器连接

网络需要利用链路状态，但服务器被虚拟化后，主机需要同时

运行大量虚拟机，之前的网络不能感知运行状态，也不能实时

定位虚拟机。

4 结语

私有云数据中心网络的弹性架构与“扁平化”设计，极大

地加快了系统传输。同时，信息安全技术体系可以全方位确保

私有云数据中心的安全可靠。全新的私有云数据中心网络将

更好地应用在单位中，方便单位存储海量数据，推动航天长征

火箭制造单位的长远发展。
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