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摘  要：论文从新型智慧城市网络空间安全概念出发，分析了智慧城市中国和其他国家发展现状，从四个方面指出智慧城

市安全面临挑战，结合中国西安新型智慧城市网络空间安全战略愿景，重构西安新型智慧城市网络空间安全战略目标，提出

西安新型智慧城市网络安全发展的三点建议。

Abstract: From the concept of new smart city cyberspace security, the paper analyzes the development situation of smart city at 
home and abroad, points out from the four aspects of smart city security challenges, combining with the cyberspace security strategic 

vision of Xi’an new smart city in China, reconstruct the cyberspace security strategic goals of Xi’an new smart city, and put forward 

three suggestions for the development of Xi’an new smart city cyberspace.

关键词：智慧城市；数字城市；网络安全；战略研究

Keywords: smart city; digital city; network security; strategic research

基金项目：陕西省重点研发计划项目（项目编号：2021NY-211）；西安市软科学研究项目——2021 西安新型智慧城市网络

安全战略研究。

DOI: 10.12346/etr.v3i12.5025

1 引言

“新型智慧城市”概念在中国 2015 年底首次被提出，后

上升为国家战略，是实现数据融合共享、体现新型政策机制、

提升城市发展模式的系统创新工程。是综合运用 5G、物联网、

人工智能、云计算、大数据、工业互联网等技术，促进城市规划、

建设、管理和服务智能化的新理论和新模式，是将新型信息

技术运用于城市各行各业的城市信息化的高级形态。2020 年

两会之后，中国的北京、上海、深圳等多个城市掀起开展新

基建的热潮，给新型智慧城市建设带来极大推动力。

2 智慧城市网络安全概念

2.1 新型智慧城市内涵

2008 年全球性金融危机爆发的背景下 IBM 提出了“智

慧地球”设想，在 2009 年又提出建设“智慧城市”的构想

方案，该方案认为智慧城市可以实现政府部门相关领域的相

互协作，为解决城市病提供新思路，促进各项社会事业的全

面发展，成为城市管理的新形态。此后，越来越多的城市基

于自身特色，制定战略规划，实施智慧城市建设。建设智慧

城市，本质上是通过技术创新来引领城市生产生活方式的变

革以及经济社会的发展。

2.2 新型智慧城市中的网络安全

新兴技术的迅速发展和智慧要求的不断提高，新型智慧

城市的信息安全风险也日益突出。信息泄露、网络攻击等安

全事件频发，国际上的“委内瑞拉大规模停电事件”“澳大

利亚 3 万名政府雇员个人信息泄露”“驱动人生供应链入侵”

等，中国近期较典型的滴滴出行 APP 收集个人信息问题都
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给国家及城市信息安全稳定造成严重威胁，给智慧城市建设

带来了新的安全风险和机遇挑战。

面对巨大的智慧城市网络安全风险，亟须建立健全智慧

城市网络安全管理体系，从管理机制、制度规范、实施措施

等方面加强体系建设，努力化解网络安全风险，促进智慧城

市健康可持续发展。

3 智慧城市网络安全发展现状
随着维护国家网络空间安全已在全球形成普遍共识，作

为国家网络空间安全的重要组成部分，城市网络空间安全，

现已成为各国关注的焦点。

早在 1998 年，美国就已发布《关键基础设施保护政策》，

并于 5 年后制定了全球第一份网络安全战略——《确保网络

空间安全的国家战略》，其三大战略目标之一便是阻止针对

关键基础设施的网络攻击。在此之后，美国又陆续出台了《网

络空间可信身份国家战略》等一系列网络安全战略，并持续

完善其网络安全战略框架。经过数年的评估，美国愈加重视

对城市关键基础设施的保护，于 2014 年出台《提升关键基

础设施网络安全框架》，拟通过深化政府与私营部门的合作，

进一步提升城市关键基础设施的网络安全。英国于 2009 年

正式公布了《网络安全战略》；俄、日两国于 2013 年分别

发布了《俄罗斯联邦在国际信息安全领域国家政策基本原

则》和《保护国民信息安全战略》，以强化城市网络空间安

全等网络安全保障。与此同时，印度、澳大利亚、新西兰、

加拿大、哥伦比亚等国也陆续颁布了网络空间安全战略。综

上，其他国家大多采用制定法律、研制标准、实施计划等多

种管理措施，保证智慧城市的网络空间安全 [1]。

中国现阶段智慧城市网络安全工作主要集中在电子政务

领域，缺乏在城市乃至国家层面对网络安全体系的顶层设计

和总体把握。在智慧城市发展建设过程中，国家更为重视大

安全观的建立并逐步形成国家战略指导思想。中国共产党第

十八次全国人民代表大会报告中明确指出要“高度关注海

洋、太空、网络空间安全”，2014 年中央网络安全和信息

化领导小组成立（习近平总书记亲自担任组长），进一步强

化了网络安全工作的顶层设计和总体协调，为未来国家网络

安全的保障与发展指明了方向。中央网络安全和信息化领导

小组组长习近平在主持召开的第一次会议中强调“网络安全

和信息化是事关国家安全和国家发展、事关广大人民群众工

作生活的重大战略问题”。

4 智慧城市网络安全发展面临挑战

4.1 新技术应用的安全需求与滞后发展的相关安全

解决方案之间的矛盾

随着云计算、大数据、物联网等大量新型信息技术在智

慧城市的深度应用、政府管理体制和业务模式不断创新，民

众体验不断提升，技术引领城市发展的时代已经到来。但同

时，传统的网络安全解决方案已无法有效解决新型信息技术

带来的安全问题，这将给智慧城市的网络空间安全带来新的

风险与挑战。

现阶段，如何加强对新型信息技术的安全性研究，发展

行之有效的安全产品和安全解决方案，已成为智慧城市网络

空间安全发展必须解决的首要问题。新型智慧城市的规划建

设，必须在安全理念创新、新型安全技术研发和新型安全解

决方案设计等方面入手采取有力措施，实现网络空间新技术

运用与新风险防范的最佳平衡。

4.2 强调开放共享的本质特征与现行信息安全保密

管理要求之间的矛盾

智慧城市是城市信息化发展的高级阶段，我们需要打破城

市传统信息系统的壁垒，通过各类信息系统的互联互通、协同

运作，实现城市数据的全面开放、按需共享，通过大数据应用

提高信息增值利用的力度，促进智慧城市的可持续发展。智慧

城市开放共享的本质，导致不同安全等级要求的数据共存于同

一个网络空间，传统网络安全边界清晰、数据安全等级明确的

数据环境将不复存在。能否确保数据在智慧城市网络空间的四

类传统信息系统（即互联网应用系统、企业私有应用系统、工

业控制类信息系统和国家保密类信息系统）之间安全交互共享，

已成为城市数据开放共享能否可持续推进的重要依据。新型智

慧城市的规划建设，必须从数据管理规章制定、分保 / 等保制

度完善和数据监管机构建设等多方面入手采取有力措施，实现

网络空间开放共享与保密管理的可靠平衡 [2]。

4.3 居民在网络空间工作、娱乐和生活的现实需要

与个人隐私保护之间的矛盾

智慧城市是数据的总和，大数据的高度集中和广泛运用，

是智慧城市的重要标签，也是智慧城市之所以智能的重要支

撑。“人在网中、事在网中、物在网中”的客观存在，使得

人的行为、人与人的交互、事物对人的响应都在网络空间留

下完整的数据轨迹，这些在大数据中心存储的政府部门、社

会组织和城市居民的海量数据，必然会涉及诸多国家机密、

商业秘密和个人隐私。智慧城市在为我们提供优质、高效、

精准服务的同时，无时不在、无处不在的数据收集也对确保

公共数据安全和个人隐私保护提出严峻挑战。新型智慧城市

的规划建设，必须从法规标准、技术保护和打击网络犯罪等

多方面入手采取有力措施，实现网络空间行动自由与隐私保

护的动态平衡。

4.4 全面开放互联环境下的社交网络发展与维护安

全有序和谐的网络空间之间的矛盾

自由已成为互联网络空间的基本属性，智慧城市开放互
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联环境下的社交网络发展，更是为信息自由和言论自由提供

了前所未有的便利。凭借新媒体／自媒体的匿名性、虚拟性、

交互性强、传递速度快等特点，用户能够无所顾忌地讨论公

共事务和批评政府及官员，舆论监督更加直接、深入和有

效。但同时，由于网络空间具有虚拟性、易操控性、非理性、

匿名性和无责任性等特点，反动危害思潮的宣扬以及虚假信

息、谣言的传播也变得愈发难以控制。新形势下网络空间的

综合治理将面临全新的挑战。新型智慧城市的规划建设，必

须从深化新形势下政治制度宣传研究和强化网络舆情监测

引导能力两方面入手采取有力措施，实现网络空间言论自由

与和谐安全的理性平衡。

5 中国西安智慧城市网络安全发展建议
西安市“十四五”期间担负着国家中心城市建设重要任

务，肩负一带一路改革开放排头兵和创新发展先行者的重要

使命。2021 年 3 月《西安市国民经济和社会发展第十四个

五年规划和二 0 三五远景目标纲要》《西安市“十四五”智

慧城市建设和数字经济发展规划》，对建设西安新型智慧城

市提出新要求。推进“实景三维西安”，打造数字城市底座，

深化城市运行管理“一网统管”，完善应急指挥平台，建设

智慧城市运行管理中心，推动智慧社区、智慧校园、智慧医

院、智慧商圈等，建成全民共享的智慧民生服务体系。构建

“545”新型智慧城市建设体系（即构建资源、技术、应用、

服务和管理等五个体系；打造城市综合运营、智慧城市支撑、

公众生活服务和产业创新发展等四大能力；实现信息全面透

彻感知、数据开放共融共享、城市治理精准精细、为民服务

便捷高效、产业经济快速发展等五项目标）。

所以，从技术体系、组织、制度、管理等多方面综合考

虑，通过顶层设计与统筹协调，探索西安新型智慧城市网络

空间安全发展战略意义重大 [3]。

5.1 西安新型智慧城市网络空间安全战略愿景

实现智慧城市网络空间的体系安全集约安全、开放安全、

和谐安全。即以城市大安全观为指导，统筹所有政部门、社

会组织和城市居民的网络安全利益，实现体系化安全；以合

理的人力、物力、财力投入和能源消耗，打造绿色低碳的智

慧城市网络空间公共安全基础设施和公共安全服务，实现集

约式安全；为城市公共数据的创新开和共享利用，提供可靠

的数据安全保障和隐私安全保护，实现开放式安全；创建城

市政府部门、社会组织和居民个人三方共建、共治、共享的

安全有序和谐网络空间。

5.2 西安新型智慧城市网络空间安全战略目标

以打造安全的智慧城市为总目标，遵循“分网系、分领

域实施，全过程、全要素保障，民主化、法治治理”的指

导思想，建立集“安全基础设施体系、安全防护治理体系、

安运营体系与安全管理体系”为一体的智慧城市网络安全体

系，针对“城市行安全、统一安全监管、打击网络犯罪、公

共数据安全和隐私保护、应急应”五个重点关注问题，健全

具备“监测、防御、打击、治理、评估”功能、全面覆盖智

慧城市网络空间的安全保障与综合治理方案。

5.3 中国西安新型智慧城市网络安全发展建议

统筹网络空间安全顶层设计。在西安新型智慧城市设计

之初，统筹考虑城市的网络空间安全问题，从技术、管理等

综合各方面保障新型智慧城市网络安全建设顺利进行。

建设基于大数据的城市网络空间态势感知系统。充分利

用大数据技术，对海量系统日志、网络日志、安全日志及其

他相关数据进行汇总、分析和挖掘，在掌握网络空间安全态

势的基础上，采取事前预警、主动防御等手段及时掌握网络

舆情态势、妥善处理突发网络舆情事件、防止各类安全事件

的发生。

建立健全智能城市网络安全组织机构。建立健全由决策

机构、协调机构、管理机构、执行机构、监管机构和技术顾

问团队组成的新型智慧城市网络安全组织机构。

参考文献
[1] 武岳山.“智慧地球”概念的内涵浅析——IBM的“智慧地球”概

念说了些什么？[J].物联网技术,2011(4):1-2.

[2] 辛本健.美国《确保网络空间安全的国家战略》评述[J].外国军

事学术,2003(4):41-42.

[3] 金鹏,刘鑫蕊,郭昆亚,等.用于支撑智慧城市运行管理的智能电

网大数据挖掘系统及方法:201510243729[P].2015.


