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摘  要：随着经济与科技的迅速发展，物联网作为一项新兴技术，得到了快速发展，其被称为信息产业的第三次革命，支
撑物联网发展的重要技术便是电子信息技术，其作为物联网的基本信息技术，广泛应用于物联网中。论文就电子信息技术在

物联网中的应用进行简要阐述，并就二者在发展中的实际情况进行分析研究，指出其存在的问题，并就相关矛盾提出针对性

解决措施，希望能够提供一定的参考。

Abstract: With the rapid development of economy and technology, the Internet of Things, as an emerging technology, has 
developed rapidly, it is called the third revolution of the information industry, the important technology supporting the development 
of the Internet of Things is electronic information technology, as the basic information technology of the Internet of Things, it is 
widely used in the Internet of Things. This paper briefly describes the application of electronic information technology in the Internet 
of Things, and analyzes and studies the actual situation of the two in the development, points out their existing problems, and 
proposes targeted solutions to related contradictions, hoping to provide a certain reference.
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1 引言
作为一种基础性技术，电子信息技术在众多行业中具有

广泛应用，在物联网中的应用，推动了物联网的显著发展，

保证该项技术能够更好地感知物质世界，显著提高物联网效

率，但在发展过程中也出现众多问题。论文就相关技术进行

阐述，针对其在现实中的实际应用，分析研究其具有的优势

与问题，并提出合理的解决方案，希望能够提供一定参考

意见。

2 电子信息技术与物联网主要信息概述
2.1 电子信息技术概述

电子信息技术并不是单一的技术，其主要集中了电子计

算机，网络信息技术以及传感、通信等多项技术，电子信息

技术是近代以来发展最为迅速的技术，在近些年的发展中，

物联网飞速发展，电子信息产品不断更新换代，主要表现为

电子信息产品储存空间愈来愈大，运算效率越来越快 [1]。

2.2 物联网概述
物联网主要是将具有通信能力的设备进行连接，利用各

种信息技术对物理世界进行识别，再利用电子通信网络进行

信息传播，并就相关技术对信息进行分析利用，由此完成一

次完整的信息传输。

3 电子信息技术在物联网中的现实应用
随着物联网的快速发展，其融入到各行各业的发展中去，

其中，电子信息技术是物联网的重要技术支持，在实际发展过

程中，电子信息技术在物联网中的应用主要包含以下几个方面。

3.1 电子订货系统
电子订货系统利用计算机系统，将订货到接单的过程由

平台进行完成，其主要利用通信网络和终端设备，该项技术

是物联网进行信息传播的做主要手段，其为卖方与买方都提

供了巨大的交易便利，节约了人力、物力以及财力上的浪费，

其与传统的订货模式相比，不受时间与空间的限制，营业方
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式更为简单，销售范围也更为广泛。

3.2 人工智能系统
电子信息技术在人工智能系统的应用中占据着重要的位

置，一方面，人工智能技术需要对各个应用功能中的数据进

行处理，电子信息技术能够在保证数据质量的情况下进行技

术处理；另一方面，电子数据可以充分发挥自身在数据处理

上的优势，自行解决数据处理中的部分问题。

3.3 电子通信技术与条形码技术
电子通信技术在物联网中应用广泛，随着科技的不断发

展，电子通信技术不断深入人们的生活，在物联网中应用电

子通信技术可以加快信息之间的传递效率。

条形码技术可以对不同的商品进行编码，同时在条形码

中进行添加商品基本信息，通过线条，线条之间的缝隙，以

及线条之间的排列顺序，包含着不同的数据信息，该项技术

同数字编码较为相似。

4 电子信息技术在物联网应用中存在的问题
4.1 物联网中的电子通信系统易受外界干扰

电子信息技术在物联网中的应用较为广泛，其主要用来

传递各种网络信息，但是电子信息技术在传播过程中存在一

定风险，容易受到外来因素的影响，有可能导致信息错乱，

严重的可能造成信息丢失，对整个物联网的运行以及安全造

成一定负面影响，甚至会导致整个系统的运行错误。不仅如

此，在运行过程中还有可能出现外界窃取的情况，出现信息

泄露，进而造成一定损失。在一些犯罪案件中，不法分子会

利用技术漏洞，将一些非法技术应用于对物联网传输信号的

窃取，在窃取到物联网传输信号后，进行信息利用或者进行

篡改，以达到控制物联网设备的目的，给物联网使用者与建

设者造成不同程度的损害 [2]。

4.2 射频识别系统存在被外界入侵风险
射频识别技术在物联网应用中也属于应用较为广泛的技

术之一，射频识别技术在进行运作时，主要通过射频信号，

对相关数据进行自动识别并进行数据的获取，在此过程中，

不需要任何人工手段的干预，相较其他技术来讲，较为简单。

也由于此项特点，不法分子容易将该种信号进行获取，并进

行相关技术破解，通过对信息进行伪造信息，对系统进行非

授权使用。不仅如此，针对射频识别系统的保护主要是通过

对信息进行加密，如果芯片本身存在漏洞，那么不法分子很

容易掌握芯片的基本结构与内在数据，进行非法使用。

4.3 物联网处理层对信息甄别难度较大
物联网处理层主要工作是对收集信息进行技术处理，在

运用电子信息技术进行处理冗杂信息的过程中，在众多有用

信息中常包含垃圾信息，恶意指令以及木马病毒，该种信息

混杂于正常网络信息中较难分别，当不法分子利用该项缺

点，对其加以利用，容易造成智能设备失效，甚至出现处理

系统失控，网络逻辑丢失等情况。

5 电子信息技术在物联网中的应用建议对策
5.1 加强 RFID 技术应用中的隐私保护

在进行系统应用过程中，加强 RFID 技术主要是加强

RFID 的隐私保护功能，在进行实际操作过程中，RFID 技

术的电子信息容易被泄露，甚至存在被监控定位的风险，因

此，采用物理方法加强对节点的保护，或者采用逻辑方法实

现对节点的有效控制。一方面，在使用物理方法时，主要是

采用静电屏蔽、销毁标签或者对无线信号进行主动干预的手

段，有效阻止未经授权的情况下进行非法入侵，侵犯消费者

隐私。另一方面，逻辑方法主要是利用密码技术加强对电子

信息的安全认证，同时对电子信息的相关内容也进行加密设

计，增强外界对于信息读取的难度。

5.2 建立基于物联网的电子信息安全架构
电子信息技术在物联网的发展属于一个全新技术，其传

统的技术较为成熟，可以满足日常生活需要，在安全管理上

也具有一定的方法，但在物联网的应用上，其借鉴技术较少，

电子信息技术需要结合物联网进行综合发展，分析其自身特

点，与物联网进行联合分析，在实际运行过程中重新搭建

电子信息技术在物联网中的发展体系，运用物联网的自身优

势，对电子信息技术进行安全保护。

5.3 加大对轻量级加密认证技术的研究资金与技术
随着物联网的快速发展，物联网的便利与安全的矛盾也

较为突出，相较台式机以及计算机来讲，物联网的计算能力

较差，且储存空间较小，使用能耗方面较低，其可以使用的

资源空间较小，因此在此种全新的发展环境下，传统的密码

无法在物联网上进行演绎，针对物联网的安全措施，有一种

新型的密码保护方式，即轻量级密码，其对于物联网信息的

保护具有重要价值，但在实际应用过程中，仍存在较多的问

题，需要对该种保护措施进一步完善。

6 结语
物联网作为一项具有较大影响力的科学技术，其建立了

人与人、人与物、物与物之间的联系，推动了社会之间的联

系与发展。同时，电子信息技术是物联网发展过程中的重要

技术，能够促进物联网的发展创新，加强信息技术的联系，

推动社会发展更具智能化与便利化。因此，需要加强电子信

息技术在物联网中的研究，克服电子信息技术在物联网应用

中的难题，推动物联网的进一步发展，促进科技向更加智能

化、便利化与科学化发展 [3]。
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