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1 引言
工业控制系统作为工业企业生产运行的中枢神经，是企

业关键信息的基础设施，在信息化时代扮演着越来越重要的

角色。随着两化融合的不断加深，物联网、大数据、人工智

能等先进技术在企业生产控制系统中的应用以及工控系统

网络信息安全问题越来越突出，工控网络安全成为企业开展

正常生产经营活动必不可少的重要保障。

针对“工业信息系统逐步从单机走向互联、从封闭走向

开放，网络安全威胁向其加速渗透，工业领域面临的信息安

全形势日益紧迫，亟需加速完善工业信息系统安全保障体

系”的难题，本项目从安全通信网络、安全区域边界、安全

计算环境、安全管理架构等多个维度，全方位研究集团企业

云信息安全防护架构，提升各生产企业的整体网络安全，确

保设备、系统、网络的可靠性、稳定性，减少人员的工作量，

提高安全生产管理水平、工作效率和管理效率 [1]。

经过十多年的发展，中国平煤神马集团两化融合建设成

果丰硕。自行开发或联合开发各类信息化系统，并打造成为

行业内领先的工业云，涵盖集团安全、生产、管理各个领域。

随着集团工业云流量的逐年增长，网络攻击的频率和严重程

度都在逐年提高，遭受网络攻击后的自愈能力越来越差，因

此建设集团统一的工业云信息安全防护体系势在必行。

2 项目技术创新点

①研究了构建纵深信息安全防护体系，有效抵御护网行

动攻击。

②研究了工业控制系统信息安全防护架构，并完成了中

平神盾系列产品研发，提升集团工业控制信息安全水平。

③在不影响矿井原有生产系统网络结构的情况下，研究
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了对边缘层接入设备访问流量进行全过程监、控、审。

④在集团平台侧综合运用下一代防火墙、云平台的基于

SDN 和 NFV 技术的 VFW 功能，实现集团云平台内部业务

的南北向七层防护、东西向流量隔离。

⑤通过具备沙箱技术和在线安全服务的 WEB 应用防护

系统对集团工业云的互联网发布流量进行攻击过滤。

⑥在集团办公城域网内通过多标签协议交换技术构建逻

辑专网，实现生产业务数据的保密传输。

3 集团整体安全建设
根据等级保护安全技术要求第三级中三重防护的思想和

控制要求，安全技术体系建设包括安全计算环境防护建设、

安全区域边界防护建设、安全通信网络防护建设，以及安全

管理中心建设等几个方面。

3.1 系统设计标准

本项目是根据《信息安全技术 网络安全等级保护基本

要求 第 1 部分：安全通用要求》的基本要求和安全目标，

参照《信息安全技术 网络安全等级保护设计技术要求 第 1

部分：通用设计要求》具体内容，针对第三级系统提出的安

全保护设计方案。

3.2 安全计算环境防护设计

依据等级保护要求第三级中设备和计算安全、应用和数

据安全等相关安全控制项，结合安全计算环境对于用户身份

鉴别、自主与标记访问控制、系统安全审计、恶意代码防护、

安全接入连接、安全配置检查等技术设计要求，安全计算环

境防护建设主要通过身份鉴别与权限管理、安全通信传输、

主机安全加固、终端安全基线、入侵监测 / 入侵防御、漏洞

扫描、恶意代码防护、Web 应用攻击防护、网络管理监控、

安全配置核查、安全审计，重要节点设备冗余备份，以及系

统和应用自身安全控制等多种安全机制实现。

3.3 安全区域边界防护设计

网络层架构设计：主要网络设备、安全设备的业务处

理能力应能满足业务高峰期需要，保证各项业务运行流

畅 , 避免将重要网络区域部署在网络边界处且没有边界防护 

措施。

安全域及安全子域划分：在同一个管理机构的管理控制

之下，保证遵循相同的安全策略；具有相似的业务类型或相

似的用户群体，安全需求相近，保证遵循相同的安全策略；

具有相同的物理位置或相似的运行环境，有利于采取统一的

安全保护机制；面临相似的安全威胁，需采用相似的安全控

制措施来保证安全性。

3.4 安全通信网络防护设计

安全通信网络对通信安全审计、通信数据完整性 / 保密

性传输、远程安全接入防护等安全设计要求，安全通信网络

防护建设主要通过通信网络安全传输、通信网络安全接入及

通信网络安全审计等机制实现。功能设计包括：通信网络安

全传输、远程安全接入防护、通信网络安全审计。

3.5 安全管理体系设计

安全管理体系设计包括安全策略和管理制度建设、安全

管理机构和人员建设、安全建设管理及安全运维管理等几个

部分。安全策略和管理制度是对信息安全目标和工作原则的

规定，其表现形式是一系列安全策略体系文件，是信息安全

保障体系的核心。信息安全领导小组应由单位高层领导和

有关部门的管理人员组成，负责协调、指导及管理信息安全

各个方面的工作。安全建设管理应贯穿信息系统整个生命 

周期。

3.6 安全防护部署设计方案
中国平煤神马集团核心网络分为外网和内网，外网区域

直接采用公网地址，主要用于集团对外业务的发布。基层单

位办公局域网和单位工业网之间均部署硬件防火墙或者网

闸，进行边界防护。

边界防护设计：工业防火墙在工控协议方面做了深度的

解析，对基于 IP、MAC、工控协议或任意组合方式的访问

进行控制，用户根据具体需求设置更细粒度的策略。在工业

防火墙上启用白名单功能，将工控网络中可信的软件或程序

放入白名单，可以有效阻止恶意病毒和木马的入侵或非法程

序的运行 [2]。

3.7 安全监测与审计方案设计
安全审计通过收集并分析系统日志等数据，从而发现违

反安全策略的行为。安全审计主要侧重于事后分析，当发生

安全事故或者发生违反安全策略的行为之后，通过检查、分析、

比较审计系统收集的数据，从中发现违反安全策略的行为 [3]。

3.8 Web 应用安全防护设计

Web 应用安全网关能够快速识别防护常见的 Web 攻击：

如基于 HTTP 协议的蠕虫攻击、木马后门、间谍软件、灰色

软件、网络钓鱼攻击；SQL 注入攻击、XSS 攻击等 Web 攻击；

爬虫、CGI 扫描、漏洞扫描等攻击。其安全防护主要体现在

针对 Web 攻击的防护、Web 非授权访问防护、Web 恶意扫

描防护、Web 应用合规、应用交付服务等方面。

3.9 VPN 综合安全网关

VPN 安全网关具备 SSL VPN、IPSec VPN 和拨号接入网
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雨水口支管与雨水口允许偏差如表 1 所示。

表 1 允许偏差

准备做好对地质、水文和地下管线的调查和勘测工作，

制定安全技术措施；所用管材、砖、砂、石等材料应堆放整

齐，距沟边 1.0m 以外；沟槽两边设置临时排水沟，以免雨

水流入沟内造成塌方；沟槽两端和交通道口设置明显的安全

标志，夜间加挂红灯。开挖前，施营人员必须向司机进行详

细交底，交底内容应包括挖槽断面、堆土位置、地下设施以

及施工安全技术要求；沿线应根据生产和居民的需要设置便

道或便桥，在便桥两侧应设置坚固的栏杆，确保安全；准备

好沟槽开挖时的排水设备 [4]。

5 结语

施工技术和管理人员一定要保证生产组织系统、质控系

统完善。创优各项工作，施工期间随时记录，留下必要的影

像资料，质量管理进行全方位质量控制，解决全部问题。
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关等综合安全接入能力。VPN 安全网关支持标准加密协议，

密码算法不仅支持国际标准 RSA 系列、AES 系列、DES 系

列、MD5、SHA 系列等；还支持国密标准的 SM1~SM4 系列，

支持国密 Ukey[4]。

3.10 APT 攻击检测系统
APT 检测系统采用中国领先的双重检测方法（静态检

测和动态检测），多种核心检测技术手段：二进制检查、堆

喷检测、ROP 利用检测、敏感 API 检测、堆栈检测、Shell 

code 检查、沙箱检查等，可以检测出 APT 攻击的核心步骤；

同时可结合人工服务，有效发现 APT 攻击 [5]。

4 社会效益分析
项目通过对集团工业云的信息安全架构进行整体设计，

构筑工业云信息安全防护体系，提高企业生产控制系统安全

防御能力。有计划、分步骤地为各个生产业务单元工控网络

提供一个可控、可靠、可信的网络空间环境，有效保护生产

控制系统、服务器、工作站、控制器等免遭病毒、木马以及

恶意攻击的破坏，确保生产控制网络的传输、接入和运行安

全可控。通过此次信息安全架构的设计与实施，大大提高了

集团工业云的承载能力，并为下一步集团智能化的发展提供

了较为充足的性能余量。

5 结语

在互联网及大数据技术大发展的背景下，在国家政策、

中国平煤神马集团领导层的高度重视和大力支持下，自主可

控的信息安全项目必将为中国平煤神马集团信息化的发展

提供更强有力的网络支撑，为集团的多业务网络整合提供更

好的网络基础条件，同时也为同行及相关行业的网络升级改

造提供参考样板。
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