
1 引言

周界防护系统应用在油田场所外部，如实体围墙、金属

围栏等，监视场所周边情况，是防盗报警系统的第一道重要

防线。周界防护系统能够在入侵者一进入防区时就立刻发

觉，并且在其接近被保护人和被保护财物之前发出警报。

2 周界系统种类

周界系统用于保护重要区域的边界安全，防止非法的入

侵和破坏，构成周界防护系统的主要设备类型包括红外对

射、微波墙、震动电缆、光缆设备等 [1]。

淤红外对射。主动红外周界防护探测器是利用红外光线

构成的探测报警器。其由发射器及接收器构成，当光线被入

侵物体遮挡时即发出报警信号，适用于墙体平整规则，站场

围墙上无其他能遮挡红外对射设备正常工作的杂物，尤其是

藤类植物。

于微波墙。微波墙式报警系统分为发射单元和接收单元

两部分。发射机和接收机之间形成一个稳定的微波场，当微

波场受到干扰便会报警。其适用于墙体上和墙体附近的缓冲

地带，对墙体和地形的适应性很强。

盂震动电缆。震动电缆是一种带有永久预置电荷的介电

材料。一端与报警控制电路相连，另一端与负载电阻相连。当

有入侵者时，电缆因受到振动而产生模拟信号电压，即可触

发报警，适用于栅栏和实体墙。

榆光缆。光缆式周界防护系统主要是利用在光纤中特定

频率的光波在受到外界压力、振动时，其光波发生保护，来探

测其入侵物体的位置。

3 联锁周界防护系统

3.1 系统连锁功能

在油田项目中，油田片区内站场类型多样，如接转站、注

水站、联合站等，时下要求实行站场无人值守。所以，对多个

通信系统的连锁是以后通信专业的发展趋势。周界系统中前

端任何一个报警防区发生报警时，中心软件的场区电子平面

会有相应的图标警示，并由操作员进行确认和复位；视频监

控系统自动控制将位于该报警点的摄像机转到该点监视；在

控制室的多媒体工作站上显示该点图像，同时发出报警提示

音；在多媒体工作站上显示该报警点在站场上的位置，地图

上的报警点图标闪烁，同时显示该报警点的相关信息（报警
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地名称、报警点编号）和相应的控制操作与处理措施。

在很多项目中，激光对射和感振光缆交叉使用。门口不

适合使用感振光缆，应使用激光对射。当前端任何一个报警

防区发生报警时，系统能够自动将联动报警防区周界上的辅

助灯光打开，启动广播警示设备，也可在控制室通过手动进

行控制。例如，周界上的照明设备，在夜里报警时自动打开，

警报处理完毕后，在控制室手动关闭，而在白天或者夜里没

有报警时也是关闭。如果在夜间进行设备维修或抢修工作而

须打开照明设备，可以通过控制室手动打开，使用完毕再手

动关闭照明设备。在控制室可在任何时间，用话筒对任意防

区进行喊话。

3.2 主体系统

3.2.1 前端探测设备

墙体上设置周界设备，如激光对射或震动光缆，也可以

技防和物防同时进行，如铁丝网或刀片刺网，往往在控制投

资的情况下，物防技防只选其一。在防恐防暴要求高的地区，

也采用物防技防同时使用，在使用张力围栏时，也用激光对

射，探测器柱要求位于每个防区中间位置。

3.2.2 前端报警探测器、现场分析处理和报警传输设备

现场分析控制器应具有防拆功能。所有的防区网络控制

器通过屏蔽双绞电缆两两连接组成冗余的双向环网通信链

路。周界两个冗余的双向环网通信链路的始、末端位置根据传

输距离可以分别采用光端机将总线信号通过多模或者单模光

纤传输到中控室。每个环路在中控室连接一台冗余双向环网

交换机，并连接中控室周界报警管理系统工作站统一管理。

3.2.3 后端报警管理、控制及显示记录设备

在控制室设置统一的报警管理主机，报警管理主机连接

各个区域的双向冗余环网交换机以管理所有前端的报警和

控制。通过集中管理平台软件，利用开放接口与视频矩阵主

机、广播主机等通信，可实现自动控制视频监控视频、广播、

灯光；并能够驱动摄像机的图像在监视器上显示和控制，从

而实现报警系统与电视监控系统联动。

3.3 配套辅助系统

3.3.1 广播前端设备及信号传输

每个防区设置 1 套扬声器。当周界防入侵报警系统有报

警时，报警系统能够及时联动语音播放器对报警防区进行语音

“警告”广播。同时广播和视频监控系统前端联动，在播放广播

的同时，对现场情况实时监控，也可在非报警状态下任何时间

内在控制室通过话筒对前端任意防区扬声器进行话筒广播。

3.3.2 辅助照明

辅助照明是周界闭路电视系统监控在夜间监视时的补

充光源，它沿整个周界布置。当监控系统发生报警时，报警控

制单元可联动照明设备瞬时开启。

3.3.3 系统供电

报警数据采集系统配有备用电源，以便在电源断电或故

障时给采集处理器供电。

4 周界防护系统在工程中的应用

周界报警系统以周界报警主机为控制中心，报警主机负

责报警系统探测器的设防和撤防控制、探测器采集信号的处

理、报警信号的输出，以及联动工业电视监控系统。

在围墙上方安装激光对射探测器，组成不留死角的防非

法跨越的报警系统。为了便于定位及响应报警，将站场周界

分成多个防区，通过接警系统进行自动接警，一旦有某段激

光对射信号被遮断，系统会立即声光报警，并与视频监控系

统联动，监控前端提供预置位支持，警情发生区域的图像自

动在显示器上显示，并进行实时录像。报警主机安装在综合

机柜内，液晶键盘及声光报警器安装在安防操作台上，报警

前端与报警主机连接，报警主机联动网络硬盘录像机，并可

以将报警信号通过网络与上级接警中心互联。

5 结语

安防系统不但应具备在控制网络层面的设备联动控制

能力，也应具有在信息网络层面上通过对各种及各类信息分

析的数据共享由信息引发执行预案所制订的预防和处理各

种可能突发事件的应变策略、措施、联动流程等。在这种新的

需求下，研究安防系统内如何避免各个方面的安全漏洞、防

范任何可能入侵，以及研究安防系统的应变能力就变得极为

重要。所以，在系统规划设计初期，设计人员就应根据使用单

位的要求结合建筑物及场站的功能定位做出合理的判断，在

设计过程中及时地与建筑、规划、景观等各专业配合协调，使

设计目标趋向完美。
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