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摘  要：随着计算机网络技术的快速发展，越来越多的企业将其关键业务转移到网络上，使得数据采集成为一个非常重要的

问题。作为从大数据中分析和提取网络的基础，数据包分析能够准确预测网络态势，并分析系统功能需求，根据需求来设计

数据包采集系统，对于系统的采集效果、存储效果等进行分析与验证，确保系统的稳定性和可扩展性。

Abstract: With the rapid development of computer network technology, more and more enterprises are transferring their key 
businesses to the network, making data collection a very important issue. As the foundation for analyzing and extracting networks 

from big data, packet analysis can accurately predict network situations, analyze system functional requirements, design a packet 

collection system based on requirements, analyze and verify the collection and storage effects of the system, and ensure the stability 

and scalability of the system.
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1 引言
随着不同业务、服务和 Web 应用程序的数量不断增长，

网络流量也在不断增长。由于网络数据流量的大小和数量，

网络管理员和维护人员在监控和管理网络方面面临巨大困 

难 [1]。为了解决网络流量管理中的许多问题，本系统在数据

包采集和分析的基础上开发了网络数据包采集与分析系统，

该系统功能包括数据包采集与分析、数据包存储管理、数据

包回溯分析、基础数据管理、外部系统服务等，将众多功能

集于一体，有效提升了分布式数据包采集系统的性能。

2 系统技术框架
图形处理器就是 GPU，是现代计算机中的一个重要设

备，为科学计算提供了引擎。GPU 通常用于提供高密度和

并行计算能力，并提高嵌入式系统和设备的计算性能。相

较于传统 CPU 来说，在计算机图形和图像处理中具有更

多的优势 [2]。GPU 可以总结为 N 个处理器同时工作，彼此

之间内存共享。GPU 的组成包括多个单指令多数据处理器

（SIMD，Single Instruction Multiple Data）和数千个并行线程。

相较于 CPU 线程来说，GPU 的上下文切换、创建时间比较

短等优势。

3 系统需求分析
随着通信技术与互联网的快速发展，连接到网络的系统

数量和网络提供的服务类型不断增加，导致网络容量和数据

流量爆炸性增长。另外，通过主动和被动网络性能的各种实

际测量以及随后对网络流量的监测，通信介质通过接收大量

数据来对于通信源的状态进行监测，并且其中含有大量的有

价值信息 [3]。面对大量异构的网络资源，如连接故障信息、

安全风险信息和攻击行为信息，如何恢复和分析网络上的大

量数据流量源，以及如何有效地分析和管理这些资源，如何

充分利用现有的网络数据源对于网络的状态进行评估成为

网络研究人员的关注重点。
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3.1 高速实时的数据包采集功能
分布式数据包的采集系统、分析系统的设计中，关键在

于高速网络环境下手机数据包，然后对其进行深入分析。

所以，分布式数据包的采集系统、分析系统必须实现高速、

实时的数据包采集功能。论文基于 LIBCAP 的零拷贝技术，

使得从网络收集数据包后的操作过程得到有效缩短，减少了

数据包在内存中的复制和处理操作过程，从而提高了分布式

数据包收集和反向系统分析的能力。

3.2 高效的数据包解析功能
系统的数据包分析和拦截功能非常中，可以对数据包内

的有效信息进行分析，并对于网络流量实现实时监控；同时，

系统还能够添加自己的协议，并调用自己的协议进行数据包

分析。

3.3 数据包回溯分析功能
该系统旨在将特定时间的网络流量数据回访，并显示

各个网段、IP、应用程序等的详细信息。同时，该系统还具

有显示数据和信息的功能，以多维方式向用户显示类似的

结果。

3.4 高效的数据存储功能
该系统的目标应是有效地存储数据包，根据需要实现分

组，创建数据存储索引，消除重复和数据噪声，并根据规则

对数据进行分类。同时拥有分布式存储和海量数据的恢复等

功能。

3.5 灵活的系统扩展与配置功能
随着网络的发展，系统需要具备灵活的可扩展性才能满

足不断发展的功能需求。系统需要增加一个可扩展的接口，

能够灵活地响应外部应用程序的插入、对其他系统或设备的

访问等 。同时，数据包采集系统必须坚持易于安装和实现

的原则，以创造友好的用户体验。从系统管理员的角度来看，

他们必须管理用户和用户组的权限；设置不同用户的基础数

据处理权限；限制外部用户访问系统。

3.6 非功能性需求分析
分布式数据包采集与回溯分析系统需要拥有几方面特

征：①高性能：系统单设备采集不小于 100Mps，存储能力

总体不小于 20TB，单个采集设备的存储能力不小于 1TB。

所以，系统需要为用户提供高精准服务，排除不良因素的影

响，降低不可预知的故障发生率，确保系统的高性能。②高

可靠性：系统的可靠性是稳定运行的关键，也是检验系统是

否完善的参考依据。所以，分布式数据包采集和回溯分析系

统需要拥有一套完整可行的设计方案，实现系统的高可靠

性。③高可扩展性：系统设计需要根据一定规模的网络环境

设计方案，但是随着网络发展，系统的性能和存储能力总会

出现不足，所以系统需要设计一套完整可行的方案进行系统

扩展。并预留相应接口，方便插件、其他系统的接入。

4 数据包采集与回溯分析系统设计
4.1 系统总体功能框架设计

分布式数据包分析采集系统的组成如图 1 所示，包括网

络信息包分析采集模块、基础数据管理模块、数据包存储模

块、网络数据包采集模块、GPU 分析处理模块、系统视图

模块、外部服务模块等。

图 1 数据包采集与回溯分析系统功能组成图

4.2 数据包采集模块
系统中的采集分析模块是非常重要的模块之一，主要

负责数据包收集和分析，从而实现网络数据包的收集功

能。该模块可以实时采集网络数据包，并通过 PCAP 格

式读取 HDFS 文件系统中分布的历史数据包。模块基于

LipcapLibpcap（Packet Capture Library）数据包捕获函数库，

实现网络数据包的收集工作。如果数据包收集器收集的数据

包不需要临时分析，则数据包可以保存为 HDFS 文件系统

中的 PCAP 文件。

4.3 GPU 解析处理模块
GPU 并行处理模块主要负责的是数据报协议分析与数

据包字段分析工作。该模块主要是利用 GPU、MapReduce

等并行技术，可以加快数据包在分析过程中分析速度以及处

理速度，有效提高系统性能。在数据包协议分析过程中，系

统预先设计 TCP 和 UDP 协议分析方法 。同时，为了能够提

高系统的可扩展性，分布式数据包收集和跟踪系统为用户提

供了 LUA 脚本接口，允许用户扩展协议解析部分，提高系

统的可伸缩性。

4.4 数据存储模块
该模块通过关系数据库（Postgrec1）与 HDFS 文件系统

结合，实现数据包、数据包字段、数据分析结果以及数据包

中的 PCAP 文件的管理功能。HDFS 用于存储大容量文件，

关系数据库可以储存数据包中的解释字段、各种处理结果与

分析结果等。该系统将分析模块分析的包中的每个字段存储

在关系数据库中，使用分钟、小时和天数作为时间尺度，轻

松访问和分析数据包中的字段。为了根据需要加快数据包的

存储和操作，该系统使用 PG-STROM 技术和并行 GPU 技术

来实现灵活的海量数据存储和高效恢复。系统收集的原始数

据包将会采用 PCAP 文件的形式存储在 HDFS 文件系统中，
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并且用于后续的系统分析和快速访问其他数据分析平台。

4.5 回溯分析模块
一方面，可追溯模块根据时间、周期、IP 地址和源端口、

应用协议、TCP 会话、UDP 会话、IP 地址与目的端口等对

网络数据包进行分析，提取一段时间内的网络流量信息。另

一方面，可以根据需要从原始数据文件中读取包，并通过内

部接口为其他模块提供服务，利用回溯分析模块和系统显示

模块向用户呈现出结果。

5 系统部署与测试
5.1 系统性能测试

为了测试系统性能是否达到系统需求，因此对于系统

性能开展了功能测试。通过使用大小不同的数据，测试

了 Postgrecl 数据库、单 CPU 计算、GPU 计算（一个加装

NVIDIA K20C GPU 卡节点）的节点的计算性能。测试数据

由源 IP 地址、目的端口号、源端口号、目标 IP 地址、协议

和数据包大小等一组数据包属性构成。三组测试数据分别为

2000 万、13000 万和 50000 万。计算任务是测试 IP 地址搜

索的有效性，结果见表 1。

表 1 分类统计排序性能对比表

记录数（万） 2000 13000 50000

PostgreSQL 计算时（s） 65.20 243.35 743.62

CPU 计算时长（s） 142.62 287.28 875.25

GPU 计算时长（s） 7.46 15.92 21.60

从上述结果看出，添加 GPU 计算节点有效提升了分类

的性能；同时，处理时间与数据量有关，不同的数据记录会

根据自身的复杂性而导致处理时间可能存在显著差异。

5.2 系统性能测试
经过系统测试发现，分布式数据包收集和追溯分析系统

可以满足设计需求分析。从测试结果表 2 中可以看出，在对

模块进行功能测试时，已经涵盖了需求分析过程的主要功

能点。

6 结语
综上所述，分布式数据包的采集与回溯分析系统设计

过程中，GPU 并行分析模块、回溯分析模块、数据包采集

模块和数据存储模块是重要构成部分。同时，该系统使用

GPU 等相关技术进行并行分析和数据包存储，提高了采集

和回溯分析系统的性能。根据系统的测试结果，可以看出该

系统符合设计要求。但是还需要对于回溯分析进一步完善，

通过利用数据挖掘算法，实现在数据中有效信息的挖掘。
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表 2 系统性能测试结果表

编号 模块名称 测试要求 测试结果

01 登录模块

1. 输入用户名或密码错误时是否可以给出错误信息提示

测试成功2. 是否可以登录系统的主界面

3. 用户身份是否对应操作权限，如无操作权限，是否已隐藏没有权限操作的功能

02 采集模块
1. 能否采集到接口的数据包

测试成功
2. 采集到的数据包能否及时高效地传递到数据包分析模块

03 实时分析模块
1. 采集到的数据包是否能够解析

测试成功
2. 分析界面能否实时显示 UDP 实时流速、总流速、TCP 实时流速等信息

04 回溯分析模块
1. 历史流量趋势是否可以解析，是否可以绘制流量趋势图

测试通过
2. 能够显示各节点流量占比及其饼状图

05 基础数据管理模块
1. 能否对自定义协议、应用系统、节点信息等进行修改、增加、删除等操作 测试成功

2. 能否增加用户或修改用户

06 数据存储模块

1. 能否存储经过解析后的数据包各字段
测试成功

2. 存储模块能否及时响应其他模块的数据请求

3. 是否可以根据 PCAP 格式存储原始数据包


