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摘  要：供应链是人类社会活动中非常复杂的一套系统工程，参与方包括商业活动中的核心企业、供应商、物流运输企业、

客户等，内容包括整个流程中的信息流、物流、资金流。一般来说，制造业的供应链从采购的原料开始会涉及生产、加工、包装、

运输、销售等环节，所以供应链在主体上会涉及不同的行业和不同的企业，在地域上可能会跨越不同的城市、省份甚至国家，

供应链整个流程中的上下游本质上是一层层供应商和一层层客户的关系，每个前方的业务和发展都和后方的供应链有密切的

关系。

Abstract: Supply chain is a very complex system engineering in human social activities, involving core enterprises, suppliers, 
logistics and transportation enterprises, customers, etc. in commercial activities, including information flow, logistics, and capital flow 

throughout the entire process. Generally speaking, the supply chain of the manufacturing industry involves production, processing, 

packaging, transportation, sales, and other links starting from the procurement of raw materials. Therefore, the supply chain will 

involve different industries and enterprises in terms of its main body, and may cross different cities, provinces, and even countries in 

terms of geography. The upstream and downstream of the entire supply chain process are essentially layers of relationships between 

suppliers and customers, every business and development ahead is closely related to the supply chain behind it.
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1 当前传统供应链发展面临的问题
1.1 缺乏供应链管理战略意识和信任机制

一些中小企业对供应链管理认识不足，习惯各自为战，

过于强化自身局部利益，供应链管理活动大多局限在内部，

供应链成员之间难以形成价值链，合作多为松散联系，缺乏

有效协同和约束机制。

尽管供应链管理需要链上企业广泛合作，不过由于社会

诚信体系建设尚不健全，链上企业间信任机制脆弱，只能依
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靠核心企业的权威进行强制管控，反过来造成链上中小企业

权益和自主权受限，抑制中小企业发展。另外，中小企业自

身经营规模和能力有限，可信度较低，也增加了链上企业诚

信管理的难度。

1.2 中小企业信息资源整合利用能力低，信息共享

协作滞后
供应链运作过程是物流、商流和信息流的统一，涉及若

干生产、运输、销售等企业及广大用户，具有跨地域、跨时

空协作的特点，对信息共享依赖程度高，需要运用现代信息

技术对供应链整合，但是中小企业普遍信息化建设较为落

后，互联互通性差，难以有效实现信息交流共享和保障供应

链系统流畅运作。

1.3 企业规模、多元化、市场覆盖扩大，造成供应

链管理难度同步增加
如果供应链上下游跨度大，核心企业对供应链整体管控

的难度就会相应加大，进而造成效率下降 和管理成本飙升。

互联网时代催生了全球分工细化，产品生产供应周期呈现复

杂化、碎片化、定制化、分散化的特点，供应链不断延长，

链上企业不断增加，信息不对称就会导致无效成本和寻租投

机乱象，传统供应链管理技术难以实现实时、高效和穿透。

1.4 信息追溯能力不足，虚假套利信息链上飞
由于供应链上企业属于独立市场主体，企业之间只是发

生买卖关系、利益关系，容易存在难以验证真伪的信息不对

称，出现原料、零配件等供应品和终端产品价格失真，导致

假冒伪劣商品冒头，甚至洗钱等非法活动。

1.5 链上实时、完整、有效、真实的数据获取和处

理难度大
由于供应链上企业只是基于某个原料、某个零配件、某

个服务等发生业务关系，企业之间信息系统彼此独立、分散，

甚至可能因为商业机密的缘故导致系统之间不能互联互通，

对原料、采购、生产、物流、销售等各种信息无法共享和统

一处置，造成信息失真，大数据、长数据价值被闲置、搁置，

交易、支付和审计成本增加。

随着现代供应链的不断发展，供应链服务的需求解决越

来越需要平台化，供应链信息孤岛现象不能有效解决是影响

提供整体行业效率的重要原因。需要整合商流、物流、现金

流、信息流等四流形成高效协同的一个工作流，才能够对供

应链发展中遇到的全球采购集约化、互联网化、生产强需求、

金融泛需求得到更好的解决 [1]。如图 1 所示。

图 1 现代供应链的发展需求

供应链的管理对于链上的企业生命都至关重要。高效的低

成本的运作是供应链管理的目标，传统的供应链管理在信息网

络技术的基础上已经有很大进步，包括常用的 OA 系统、ERP

系统等都有效地支撑了供应链系统的运转，然而由于传统的技

术架构的限制，各方的信息系统数据无法做到有效可信的同步，

信息流的同步较为低效，其次各方系统的数据都是各方独立集

中的管理，有一定风险会遭到有意或者无意地篡改，对于外部

不法黑客的防护也只能在系统的外部增加防护墙策略和安全设

备，不能通过技术底层协议来解决这类问题。

今天，以工业互联网 + 区块链技术为核心的供应链价值

生命周期管理（VLM）正在出现。VLM 是以一个产品或一

条产业链价值的生命周期为视角，将产品价值的准备、生产、

流转、增值、减值和消灭等环节的数据进行闭环管理，实现

“价值流动自动化”。

通过 VLM，企业能够更好将物流、信息流和价值流统

一进行管理，通证技术和工业互联网发展所带来的数字化工

厂技术能够更好地连接，金融科技与实体经济将深度融合，

同样属于工业 4.0 三大集成中端到端集成的范畴，这是工业

的未来，也是面向产品全生命周期供应链发展的未来，如图

2 所示。

图 2 产品全价值周期生命管理
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2 面向全价值网络的供应链管理系统的业务
设计

面向供应链系统的整体视角来看，供应链不是一个单一

的系统，而是经历了从原材料开始，到制造出中间产品、加

工成最终产品，并由销售网络（分销、批发、零售）通过仓储、

物流把产品送到终端用户手中的过程，并将供应商、制造商、

分销商、批发商、零售商直到终端用户连成一个整体的功能

网链结构。

一个基本的供应链业务流程和数据流向，其中物资流，

由供应商、制造商和销售网流向终端用户，而资金流和信息

流在供应链网络中多向流动，在这个链条中，供应链管理是

指对核心业务、采购、制造、配送、客户服务等活动进行优化，

以及通过企业间的协作，来使供应链整体效率最大化。

面向全价值网络的供应链管理系统业务设计，主要通过

应用工业互联网平台、区块链技术来对供应链业务进行设计

和优化，如图 3 所示。

2.1 典型业务场景的供应链管理业务设计
从业务角度看，由于供应链管理涉及的业务众多，其中

很多业务环节都可以用区块链技术进行优化。例如，交易对

手的身份识别、合作企业的信用评级、供应链风险的识别与

管控、商品跟踪溯源等。面向供应链系统结合典型的业务场

景进行系统业务设计如图 4 所示。

2.1.1 订单履行
当消费者订购某个商品时，将由智能合约自动向销售方

开放区块链访问权限，让零售商得以查看该消费者的历史消

费数据。除此之外，零售商也可以通过区块链和物联网将真

实的物流状态共享给消费者，通过提高信息透明度来加速供

应链上的订单履行流程。区块链在订单履行环节能够应用

的业务流程利用智能合约可以准确，安全地执行标识出的流

程，不仅可以减少订单履行时可能出现的错误还可以提升执

行的效率。此外，由于区块链还能将数据安全地开放给相关

联的其他区块链网络参与者，增强了订单履行过程的可见

性，从而可以通过多方约束来规避订单履行错误的风险。

图 3 面向全价值网络的供应链管理的业务体系总体设计

图 4 供应链管理系统业务流程基本设计
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2.1.2 信用评级
区块链可以为智能合约提供真实的历史数据，在这个基

础上，可以将交易结算的信用评级规则用计算机编码的形式

写入智能合约，让其在每次结算后自动履行并计算交易双方

的信用积分，从而对风险进行识别与评估。例如，对未按时

发货的企业，按照延迟天数进行相应惩罚；对未按时支付货

款的企业或个人也可以按照拖欠天数进行惩罚；对信用良好

的企业和个人按照如期履约天数进行加速上升的积分奖励

等。由诸如此类规则计算供应链上企业和个人的信用评分，

评价信用等级，生成用户信用画像。信用画像可以用于供应

链主体寻找合作伙伴、贷款融资等金融活动，也将影响供应

商的下一次供货、制造商的下一次采购、消费者的下一次交

易，从而促进供应链主体自律，降低供应链风险，优化供应

链流程。

2.1.3 商品追溯
将射识别、条码识别、视觉感知、特征识别等技术和区

块链相结合，可以记录商品从原材料 /零件生产、加工、物流、

权属变更到报废回收的全过程，并将当时发生的信息实时保

存为图像、视频或结构化数据打上时间截记录到区块链上，

形成按时间序的事件链条，终端用户可以在区块链上查询购

买商品的来源和历史轨迹，甄别伪产品当商品出现问题时，

第三方监管机构也可以通过区块链追溯供应链的每个环节，

还原事实真相，确定责任方。更有意义的是，真实的历史数

据也可以让供应链的各个主体共同进行道德监督，实现自我

约束和治理 [2]。

2.2 供应链管理系统主要功能
供应链上发生的业务种类繁多，区块链也可能涉及制造、

采购、物流、金融等多种业务。但无论涉及哪种业务，一个

基于区块链的供应链管理平台，其基本功能都应包括门户、

用户管理、合约管理、资金管理、运营管理、系统管理和电

子合同管理。

2.2.1 门户
门户功能包括供应链的企业、个人用户门户和系统运营

方门户。企业、个人用户门户用于展示企业、个人的基本信

息，包括已签订的智能合约概况和已执行的智能合约概况；

用户可以在门户中进行个人设置、修改密码、绑定邮箱、退

出系统。系统运营方门户展示全网企业和个人用户的信息、

区块链平台的运行概况。

2.2.2 用户管理
企业、个人用户向供应链联盟链递交基本注册信息和

CA 认证信息，注册加入联盟链网络的资格，获取登录账号

及密钥，并按需更新相关信息。供应链联盟（可以是核心企

业一方，也可以是多个联盟链成员）审核用户的注册申请、

分配用户权限，并管理已注册的用户。

2.2.3 合约管理
将供应商、制造商、分销商、零售商以及终端客户的交

易主数据（产品数据、供应商数据、客户数据）从 ERP 系

统中抽离并上链。供需双方可以通过协商制定合约规则，如

定期采购、满额折扣、到期回购等。系统提供合约模板，由

一方填入参数后，传递给另一方签署，最终完成交易。在合

约管理模块，用户可以查询已签订的合约、撤回未签订的合

约，还可以穿透合约查看详情以及关联数据。

2.2.4 资金管理
根据智能合约运行情况和交易结算情况生成资金结算

单，通过银行转账或第三方支付渠道完成支付，提供结算单

查询和资金收支明细查。

2.2.5 运营管理
核心企业作为系统运营方，可在运营中心查看供应商情

况、客户情况、相关交易情况、产品情况、资金收支情况等，

也可创建和维护合约模板。同时，系统也提供自定义模板功

能，供应商、制造商、销售商均可以根据需要定义智能合约

的模板，并预存在系统中。

2.2.6 系统管理
系统管理模块提供日志、消息、应用服务和区块链平台

状态监控等功能。系统运营方可以添加或删除节点、设置节

点的类型（背书节点 / 记账节点 / 普通节点）。所有接入供

应链联盟的用户均需通过第三方 CA 认证。企业管理员 / 个

人用户可以通过此功能对企业 / 个人的信息进行更新。企业

管理员可以通过上传营业执照进行企业认证。系统运营方、

企业管理员可以添加角色，可以为角色分配系统操作权限。

2.2.7 电子合同管理
在采购、仓储、物流、销售等环节，都会涉及合同。为

了促进一个庞大、跨地域的供应链高效运作，电子合同很有

必要。系统应联合第三方合同认证机构提供电子合同的签

署、修改、查询、存证等功能，确保电子合同的法律效力。

此外，电子合同也可以在区块链上存证。

3 面向全价值网络的供应链管理系统的技术
设计实现
3.1 应用区块链技术的供应链系统的技术总体实现

基于区块链的供应链管理系统总体分为数据资源层、产

品服务层、产品应用层和负载均衡层。

①数据资源层：应用数据存储，主要包括关系型数据库、

非关系型数据库、缓存服务、区块链分布式账本；其中关系

型数据库主要存储业务数据、电子合同等不上链数据；非关

系型数据库主要存储合同文本、日志等非结构化数据；缓存

服务提高系统访问效率；区块链分布式账本与企业 ERP 系

统相连接，存储主数据地址。

②产品服务层：系统按微服务方式，根据业务场景划分

为不同的产品服务，主要包括门户服务、主数据服务、4A

服务、订单服务、销售服务、区块链服务等；服务可独立部署，

也可以集中部署。系统服务提供 SAAS 服务能力，为构建
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不同的区块链应用提供支撑。

③产品应用层：依据不同的业务主体角色构建业务系统，

主要包括核心企业（以零售商为例）、供应商、制造商、分

销商、服务支持方系统；网络中的业务主体可动态管理。

④负载均衡层：各业务系统支持横向扩展，负载均衡层

提供统一访问服务，保证服务的高可用性。

3.2 应用区块链技术的供应链管理系统的技术应用

设计
应用区块链技术的供应链管理系统的技术应用设计如图

5 所示。

面向全价值网络的供应链管理通过集成的工业互联网和

区块链技术为每一个订单确定供应链，并在供应链内预设了

快速的结算系统，所有供应商都直接与最终消费者达成结算

关系 [3]。

该系统的技术实现，是基于协同供应链管理的思想，配

合供应链中各实体的业务需求，使操作流程和信息系统紧密

配合，为做到各环节无缝连接，形成物流、信息流、商流和

资金流四流合一的领先模式提供了先进的技术支撑。

图 5 应用区块链技术的供应链管理系统的技术应用设计
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