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摘  要：现有 SDN 数据传输网络中的链路故障恢复方案分为反应式故障恢复和先应式故障恢复。反应式故障恢复是控制器

为受影响的数据流重新计算新的可用路径并配置转发规则。先应式故障恢复是 SDN 控制器预先计算保护路径，当检测到故障

发生后，交换机自动切换并沿保护路径转发数据包。经过对既有技术的研究，提出了分布式组网控制下，依赖 OSPF 路由协

议的同步技术，同步全网的链路标签并计算中间节点到目的节点的标签转发路径，从而在故障发生地采用标签转发路径到达

目的。

Abstract: Existing solutions for link fault recovery in SDN data transmission network can be divided into reactive fault recovery 
and active fault recovery. Reactive fault recovery is where the controller recalculates a new available path for the affected data stream 
and configures forwarding rules. Active fault recovery means that the SDN controller calculates the protection path in advance. When 
detecting a fault, the switch automatically switches and forwards data packets along the protection path. Based on the research of 
the existing technologies, this paper proposes a synchronization technology which relies on the OSPF routing protocol under the 
control of distributed networking, synchronizes the link labels of the whole network, calculates the label forwarding path from the 
intermediate node to the destination node, and then adopts the label forwarding path to reach the destination where the fault occurs.
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1 引言
在传统 SDN 数据传输网络中，链路故障恢复方案分为

先应式故障恢复和反应式故障恢复两种模式 [1]。现有链路故

障处理策略的研究工作主要可以分为两大类：故障恢复和故

障保护，亦有称被动恢复和主动恢复。

故障恢复（被动恢复）：在恢复过程中需要 SDN 控制

器的参与，当检测到链路发生故障后，控制器为受影响的数

据流重新计算新的可用路径并配置转发规则，以恢复中断的

通信进程。

故障保护（主动恢复）：在数据流到达前，SDN 控制

器预先为其计算保护路径，当检测到故障发生后，交换机会

自动切换并沿保护路径转发数据包，而无需控制器的参与。

二者的主要区别在于恢复过程中是否需要 SDN 控制器

的参与。主动恢复方案由于没有控制器的参与，链路恢复都

是在本地进行的，因此链路故障恢复的延迟低，而由于其在

业务到来时就在网络每个节点处存储主备两条路径，相应的

需要更多的存储空间 [2]。被动恢复方案与其相反，网络节点

无需事先额外存储备份路径，需要的存储空间比主动恢复方

案小，而这种方案是当链路发生故障后再进行重路由计算，

因此耗时较长，难以满足时延敏感业务的传输需求。
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2 研究成果
链路故障主动恢复和备份路径有关，研究角度可以分为

五类：故障检测方式、备份路径的计算方式、备份路径的切

换机制、备份路径的存储方式、备份路径的传输方式。

故障检测技术分为接口检测、业务检测。接口检测技术

较为简单，检测时间较短，相应的故障恢复时间也短。业务

检测即端对端的检测，涉及本地接口，也涉及非本地接口，

检测时间较长，故障恢复时间也长 [3]。

备份路径的计算方式主要有两种，第一种是在源节点和

目的节点之间进行备份路径计算，即从源端到目的端除了一

条主路径之外，另行设置一条不相交的备份路径，故障发生

时流量按源路径返回源节点，通过备份路径进行转发。第二

种是在中间节点到目的节点之间进行备份路径计算，即尽可

能地在每个中间节点处都设置到目的节点的备份路径，相比

于第一种可以节省流量返回的时间 [4]。

备份路径的切换机制主要有两种，第一种是组表方式 [5]，

SDN 控制器提前计算好备份路径，并在交换机中进行安装。

第二种是优先级表，指为数据业务计算主备路径完成之后，

采取高低优先级流表项的方式，为主路径的流表项设置高优

先级，为备份路径的流表项设置低优先级，发生故障时触发

主路径流表项失效机制，启动低优先级流表，即切换到备份

路径 [6]。

备份路径的存储方式主要有两种，第一种是将备份路径

存储在路由器软件上，切换时进行调用。第二种是将备份路

径存储在交换芯片上，切换时直接使用。显然存储在交换芯

片上效率更高，存储在路由器软件上更灵活 [7]。

备份路径的传输方式主要有两种：第一种是继续按照 IP

路由的方式转发，通过 SDN 控制器下发路由表时可以保证

全网路由的同步性，如果是分布式路由机制可能导致全网路

由未收敛造成路由环路。第二种是标签转发方式的源路由技

术，从中间节点到目的节点通过标签规定了路由的中继跳，

不会出现路由环路 [8]。

3 技术选择
经过上述分析并结合研究现状，在传统的路由交换设备

（非 SDN 交换机，无 SDN 控制器）上实现链路故障主动恢

复将采用的技术包括：接口故障检测技术；中间节点到目的

节点的备份路径计算方式；组表方式的备份路径切换机制，

考虑到工程实现的通用性，拟通过 FPGA 加载备份路径，

并通过告警机制引导业务流到 FPGA 生成标签转发路径；

备份路径存储在 FPGA 上，提高效率；SR 标签转发的源路

由数据转发技术，保证备份路径的到达率和无环性。

4 实现方法
4.1 标签同步

标签的格式：链路标签（SR-Link-Label）的标签值由 L

标志、SR-Link-SID 字段组成，遵循标准的 MPLS 标签 20bit

长度定义，L 标志值固定为 1，SR-Link-SID 由各节点为每

条链路的邻居独立分配，格式如图 1 所示。

0 1 2Byte

0 SR-Link-SID

Bit 1 2 3 4 5 6 7 8 9
1
0

1 2 3 4 5 6 7 8 9
2
0

L

图 1 标签格式

标签的定义：链路标签由 OSPF 邻居握手后本地产生，

只具有本地意义，不具有全局意义。

标签的同步：采用 OSPF 链路状态同步机制，增加 LSA

（链路标签：本节点核心 IP、邻居节点核心 IP、出接口、

链路标签值）以同步全网的链路标签，为标签路径计算做

准备。

4.2 标签路径
采用两次运行 OSPF 的最短路径算法分别获取主路径和

备份路径 [9]。基于全网拓扑数据进行第一次最短路径计算，

得到下发给交换网络的转发表。剔除第一次计算结果的链

路，再进行第二次最短路径计算，得到下发给 FPGA 的标

签路径。如图 2 所示，C 节点计算目的地为 104.0.0.1，第一

次最短路径计算后，得到 IP 转发路由表，出接口为 IF01。

第二次最短路径计算得到标签路径：0x80001—0x80002—

0x80004，出接口为 IF02。

4.3 故障检测
接口故障检测的时间是故障恢复时间性能指标的关键。

接口故障检测依靠两种方法：控制程序业务级判断、接口板

卡判断。工程实现时根据设备情况进行选择。

控制程序业务级判断方法是通过软件生成检测报文，在

相邻的设备之间发送和接收，超过规定时间未收到检测报文

即判断接口断开。假定检测报文每 10ms 发送一次，精度一

般可到 50ms 级别。更快周期的检测报文不建议使用，容易

造成 CPU 负担过重。

以太网板卡的快速检测技术是依托目前最新的网卡技

术，可以毫秒级别检测到接口故障并上报 CPU。

4.4 标签栈生成
检测到接口故障时通知 CPU，由 CPU 形成控制报文给交

换网络的驱动程序，驱动程序直接根据接口号将关联路由转

发表的出接口转为 FPGA 接口。FPGA 根据报文目的 IP 地址

进行查表，为数据包封装标签栈。如图 2 所示，C 节点 IF02

接口故障时封装的标签栈为：0x80001—0x80002—0x80004。

4.5 标签转发
交换芯片必须支持标签转发，且对于链路标签的执行规

则是提前一跳弹出标签。如图 2 所示，C 节点交换芯片从

FPGA 接收到含标签栈的报文，即弹出顶层标签 0x80001，

然后根据标签转发表（OSPF 邻居握手后下发）获取下一跳
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出接口和网关地址（IF：01-101.0.0.1），然后转发到节点 A

（101.0.0.1）。节点 A 继续执行标签转发，弹出顶层标签

0x80002，然后根据标签转发表获取下一跳出接口和网关地

址（IF：02-102.0.0.1），然后转发到节点 B（102.0.0.1）。

节点 B 继续执行标签转发，弹出顶层标签 0x80004，然后

根据标签转发表获取下一跳出接口和网关地址（IF：04-

104.0.0.1），然后转发到节点 D（104.0.0.1）。数据报文到

达节点 D 时已经还原为标准的 IP 报文，可以继续执行标准

的 IP 转发。

A

B

C

D
101.0.0.1

102.0.0.1

103.0.0.1

104.0.0.1

标签转发表：
0x80001-101.0.0.1-IF:01

标签转发表：
0x80002-102.0.0.1-IF:02

标签转发表：
0x80004-104.0.0.1-IF:04

IF01 IF02

数据帧：
0x80001
0x80002
0x80004

1

2

1 FPGA给交换网络下发标
签转发路径

2 弹出顶层标签0x80001，
查找标签转发表并转发

数据帧：
0x80002
0x80004

3

3 弹出顶层标签0x80002，
查找标签转发表并转发

数据帧：
0x80004 4

4 弹出顶层标签0x80004，
查找标签转发表并转发

图 2 标签转发数据的流程

5 算力分析
获取全网拓扑数据后，运行一次最短路径计算可以算出

本节点到全网其他节点的路径。但是在备用路径的计算上，

计算的次数是 N-1（N 代表网络节点数）[10]。

如图 2 所示，计算 C—D 的备用路径时，需要剔除 CD

之间的链路；计算 C—A 的备用路径时，需要剔除 CA 之间

的链路；计算 C—B 的备用路径时，需要剔除 CA 或者 CD

之间的链路。

假如存在多系统互联或者接入大型网络的情况，建议仅

就系统内部进行备份路径的计算，避免该算法向系统外无限

延伸，增加算力负担。可以增加系统编号（非 OSPF 区域号）

加入 LSA 消息中，用以隔绝系统外的标签。

6 结语
通过 OSPF 的同步机制和最短路径算法，能够计算从原

始节点到目的节点的多条路径，然后分别通过 IP 转发和标

签转发让数据流按照指定路径传输，结合快速故障检测方法

即能实现业务快速切换到保护路径，增强了系统的抗毁性。
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